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1. INTRODUCCION

El presente Manual de Procedimientos de la Subdireccién de Infotecnologia adscrita a la Direccion
de Administracion y Finanzas de la Procuraduria General de la Republica (PGR) constituye un
instrumento técnico-administrativo orientado a documentar, ordenar y estandarizar los
procedimientos desarrollados por dicha Subdireccion en el marco de sus competencias
institucionales. Su elaboracion responde a la necesidad de contar con una herramienta formal que
describa de manera clara, secuencial y verificable las actividades, responsables, insumos,
productos, controles y flujos de trabajo vinculados a la gestion de los servicios tecnoldgicos,
soporte informatico, administracion de sistemas, infraestructura tecnoldgica, seguridad de la
informacién y demas funciones propias del area.

La Subdireccion de Infotecnologia cumple un rol estratégico de apoyo institucional, al facilitar el
uso eficiente de las tecnologias de la informacion y comunicacién en los procesos sustantivos,
administrativos y de gestion de la PGR. En tal sentido, la documentacion de sus procedimientos
contribuye a fortalecer la continuidad operativa, la trazabilidad de las actividades, la seguridad de
la informacién, la atencion oportuna a los usuarios internos y la mejora continua de los servicios
tecnoldgicos institucionales.

Este manual ha sido elaborado con base en el levantamiento, analisis y sistematizacion de la
informacion relacionada con los procedimientos ejecutados por la Subdireccion, considerando la
normativa aplicable, la estructura organizacional vigente, las funciones asignadas, los riesgos
asociados y los controles requeridos para asegurar una gestion eficiente, transparente y orientada
a resultados. Su aplicacion permitira disponer de una referencia formal para la ejecucion uniforme
de las actividades, la supervision del desempenio, la identificacidon de oportunidades de mejora y
la actualizacién periédica de los procesos conforme a las necesidades institucionales.
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2. ANTECEDENTES

Marco Legal de Creacion

Decreto 131-1982, Constitucidon de la Republica de Honduras.

Decreto No. 130-2017, Codigo Penal de Honduras vigente.

Decreto 33-61, Ley Organica de la Procuraduria General de la Republica.

Decreto 146-86, Ley de la Administracién Publica.

Decreto 152-87, Ley de Procedimiento Administrativo.

Decreto No. 255-2002, Ley de Simplificacion Administrativa.

Decreto 170-2006, Ley de Transparencia y Acceso a la Informacion Publica.

Decreto Ejecutivo PCM-047-2015, relacionado con la Direccion Nacional de Bienes del
Estado

Disposiciones Generales del Presupuesto General de Ingresos y Egresos de la Republica
vigentes

ISO 12207-018, Procesos del ciclo de vida del software.

ISO 27000, Seguridad de la Informacion.

ISO 27001-019, Sistema de Gestion de Seguridad de la Informacion.

ISO 27701-020, Gestion de informacién de privacidad.

ISO 27033-021, Seguridad de redes.

ISO 22301-022, Sistema de Gestion de Continuidad del Negocio.

ISO/IEC 20000-1, Sistema de Gestién de Servicios de Tecnologias de la Informacion.
NIST Cybersecurity Framework.

OWASP Application Security Verification Standard.

Modelo OSI.

Demas leyes de aplicacion general

Mision

Representar y defender los intereses del Estado de Honduras en el marco del Estado democratico
de derecho y el respeto irrestricto de la Constitucion de la Republica mediante una procuracion
eficaz y eficiente.
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Vision

Contribuir al 2030 en el fortalecimiento del Estado de Derecho y al Desarrollo de Honduras con
objetividad y transparencia en el ejercicio de la representacion y defensa de los intereses del

Estado.

Objetivos Estratégicos

Fortalecer la defensa de los intereses y derechos del Estado de Honduras.
Mejorar la gestion y coordinacion a lo interno de la PGR para ejercer oportunamente las
funciones y atribuciones institucionales establecidas en la ley.

Valores

Compromiso: Cualidad que se manifiesta en la dedicacion y cumplimiento de una
obligacién aceptada y contraida.

Efectividad: combinacion de eficiencia y eficacia. Eficiencia: cualidad que se manifiesta
en la capacidad de disponer de alguien o de algo para conseguir un efecto determinado
con el menor desperdicio 0 merma, es decir realizando una buena combinacion en el uso
de los recursos. Eficacia: cualidad que se manifiesta en la capacidad de lograr el efecto
que se desea o se espera dentro de los limites de tiempo aceptables.

Objetividad: Capacidad que se refiere a expresar la realidad tal cual es, es decir a la
emision de un comentario que se encuentre sujeto en si mismo al objeto o tema que se
esté hablando, independientemente de la sensibilidad o afinidad que posea la persona que
comente, esta debe limitarse a solamente indicar las caracteristicas observables que posee
dicho objeto.

Probidad: Honradez, rectitud de animo, integridad en el obrar.

Responsabilidad: Capacidad existente en todo sujeto para reconocer y aceptar las
consecuencias de un hecho realizado libremente.

Solidaridad: Adhesiéon a las causas o compromisos de los demas miembros de la
organizacion.

Transparencia: Cualidad que identifica a la institucion y sus miembros permitiendo que los
demas entiendan claramente el mensaje que se esta enviando con los planteamientos,
acciones, y que ademas perciban un mensaje que exprese lo que realmente deseamos o
sentimos. También incluye la obligacién de dar cuenta a los ciudadanos de nuestros actos,
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especialmente acerca del cumplimiento de objetivos y del uso de los recursos publicos con
el fin de prevenir la corrupcion.

8. Patriotismo: sentimiento que tienen los seres humanos por la tierra natal o adoptiva a la
que se siente ligado por unos determinados valores, afectos, cultura e historia.

9. Equidad e Inclusion: significa que cada persona tiene acceso a los recursos y
oportunidades que necesita teniendo en cuenta los diferentes puntos de partida y las
necesidades.

Alcance o Ambito de Competencia

El presente manual sera aplicable a los procedimientos ejecutados por la Subdireccién de
Infotecnologia de la Procuraduria General de la Republica, en el ambito de sus funciones técnicas,
administrativas y de soporte institucional relacionadas con la gestion de tecnologias de la
informacién y comunicacion.

Su alcance comprende, de forma enunciativa y no limitativa, los procedimientos vinculados con la
atencion de solicitudes de soporte técnico, administracion y mantenimiento de equipos
informaticos, gestién de redes e infraestructura tecnolégica, administracion de sistemas,
plataformas, usuarios y accesos, seguridad informatica, proteccion de activos tecnolégicos,
registro y cierre de incidencias, asi como la coordinacion técnica para la adquisicion,
mantenimiento o mejora de bienes y servicios tecnoldgicos, cuando corresponda.

El manual aplica al personal de la Subdireccion de Infotecnologia y a las dependencias
administrativas y sustantivas de la PGR que interactuan con esta dependencia. Su alcance inicia
con la recepcién, identificacion o generacion de una necesidad tecnoldgica, solicitud, incidencia o
actividad programada, y finaliza con la entrega del servicio, solucién técnica, informe, registro,
actualizacién, cierre del caso o producto tecnolégico correspondiente.
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3. JUSTIFICACION DEL MANUAL DE PROCEDIMIENTOS

La elaboracion del Manual de Procedimientos de la Subdireccion de Infotecnologia adscrita a la
Direccién de Administracion y Finanzas, se justifica por la necesidad de contar con un instrumento
técnico-administrativo que documente, ordene y estandarice las actividades vinculadas con la
gestion de tecnologias de la informaciéon y comunicacién. Al formalizar los procedimientos, se
reducen criterios discrecionales, duplicidad de tareas, dependencia del conocimiento individual y
riesgos derivados de la falta de trazabilidad, fortaleciendo asi la continuidad operativa y la calidad
de los servicios tecnoldgicos institucionales.

La Subdireccion de Infotecnologia cumple una funcion estratégica de apoyo para el
funcionamiento de las areas sustantivas y administrativas de la PGR, al brindar soporte técnico,
administrar infraestructura tecnolégica, gestionar sistemas, usuarios, accesos, redes, equipos y
mecanismos de seguridad informatica. Por ello, disponer de procedimientos claros permite
delimitar responsabilidades, establecer puntos de control, mejorar los tiempos de respuesta,
proteger los activos tecnolégicos y asegurar que los servicios de IT se presten de forma eficiente,
segura y alineada con las necesidades institucionales.

Este manual contribuye al fortalecimiento del control interno, la transparencia, la rendicién de
cuentas y la mejora continua, al facilitar la supervision de las actividades, la identificacion de
riesgos, la conservacion de evidencias y la evaluacion del desempefo operativo. Asimismo,
constituye una herramienta de consulta y gestion para el personal de la Subdireccion, las
dependencias usuarias, las autoridades institucionales y los 6rganos de control, promoviendo una
administracion tecnolégica mas ordenada, confiable y orientada al cumplimiento de los objetivos
de la PGR.
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4. ESTRUCTURA ORGANIZACIONAL

,@ PGR Estructura Organica

{ PROCLURADURIA GENERAL
DELAREM A

Area Administrativa

Area Operativa

rqh

Lic. Alexander Montesinos Ar \ e!u /
Subgerente de Personal - 30 abri ?_6___.-"
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5. IDENTIFICACION DE FUNCIONES SUSTANTIVAS

Las funciones sustantivas de la Subdireccion de Infotecnologia se orientan a garantizar la
disponibilidad, continuidad, seguridad, eficiencia y mejora de los servicios tecnoldgicos que
apoyan el cumplimiento de las competencias institucionales de la Procuraduria General de la
Republica, en base a Constitucion de la Republica, Ley de Transparencia y Acceso a la Informacién
Publica, Cédigo Penal vigente en materia de delitos informaticos, ISO/IEC 27001, ISO/IEC 27701,
NIST CSF, OWASP ASVS se identificaron las siguientes funciones sustantivas:

e Gestionar el desarrollo, mantenimiento, actualizacion y mejora continua de los
sistemas informaticos institucionales:
Asegurando que respondan a las necesidades operativas de la PGR, cuenten con
sistemas informaticos documentados, controles de seguridad, trazabilidad y criterios de
calidad funcional.

e Administrar, operar y mantener la infraestructura tecnoldgica, redes,
conectividad, servidores, comunicaciones y servicios tecnoldgicos
institucionales:

Garantizando disponibilidad, continuidad, desempefo y soporte a las operaciones de
la PGR.

e Brindar soporte técnico oportuno a los usuarios internos de la PGR y Oficinas
Regionales:
Atendiendo, registrando, escalando y resolviendo incidentes, requerimientos y
problemas relacionados con equipos, sistemas, accesos, redes, software y servicios
tecnoldgicos.

o Gestionar el registro, asignacion, control, custodia, mantenimiento, traslado,
inventario y descargo de los activos tecnolégicos institucionales:
Asegurando su uso eficiente, trazabilidad patrimonial y resguardo conforme a la
normativa aplicable sobre bienes del Estado.

¢ Administrar las bases de datos institucionales y los mecanismos de respaldo,
recuperacion, integridad, disponibilidad y resguardo de la informacion digital:
Garantizando la continuidad de los servicios y la proteccion de la informacion
institucional.

e Implementar y supervisar controles de seguridad tecnolégica, gestion de
usuarios, perfiles, permisos, accesos, autenticacion y proteccion de activos de
informacion:

Reduciendo riesgos de acceso no autorizado, pérdida, alteracion, divulgacién indebida
o uso inadecuado de la informacion institucional.
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6. IDENTIFICACION DE PROCEDIMIENTOS SUSTANTIVOS

MATRIZ DE VALIDACION DE FUNCIONES Y PROCEDIMIENTOS

Funciones Sustantivas

Procedimientos Por Incluir en el Manual

e Gestionar el desarrollo, mantenimiento,
actualizacién y mejora continua de los sistemas
informaticos institucionales:

e PR-SDIT-001-Gestion de Desarrollo y
Mantenimiento de Sistemas, regula las actividades
para el andlisis, desarrollo, mantenimiento,
actualizacién y mejora de los sistemas informaticos
institucionales.

e Administrar, operar y mantener la infraestructura
tecnolégica, redes, conectividad, servidores,
comunicaciones y servicios tecnoldgicos
institucionales.

¢ PR-SDIT-002-Operacion de Infraestructura
Tecnoldgica y Redes, garantiza la disponibilidad,
continuidad, desempefio y operacién segura de los
recursos tecnoldgicos institucionales.

e Brindar soporte técnico oportuno a los usuarios
internos de la PGR y Oficinas Regionales.

e PR-SDIT-003- Soporte Técnico a Usuarios y PR-
SDIT-007-Soporte  Tecnolégico a  Oficinas
Regionales, su propdsito es brindar una atencion
oportuna y ordenada ante incidentes,
requerimientos o fallas relacionadas con equipos y
servicios tecnoldgicos.

e Gestionar el registro, asignacion, control, custodia,
mantenimiento, traslado, inventario y descargo de
los activos tecnolégicos institucionales.

¢ PR-SIT-004-Administracion de Activos
Tecnoldgicos, regula el registro, asignacion, control,
mantenimiento, traslado, custodia y seguimiento de
los activos tecnolégicos institucionales.

¢ Administrar las bases de datos institucionales y los
mecanismos de respaldo, recuperacion, integridad,
disponibilidad y resguardo de la informacién digital.

¢ PR-SDIT-005-Administracion de Bases de Datos y
Respaldos, su finalidad es proteger la
disponibilidad, confidencialidad, integridad vy
continuidad de la informacion digital institucional.

e Implementar y supervisar controles de seguridad
tecnoldgica, gestion de usuarios, perfiles, permisos,
accesos, autenticacion y proteccion de activos de
informacion.

e PR-SDIT-006- Seguridad Tecnoldgica y Control de
Acceso, define los controles para la gestion de
usuarios, perfiles, permisos, accesos, autenticacion
y proteccion de los activos de informacion
institucionales.
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7. FICHAS DE PROCESOS

PROCURADURIA GENERAL DE LA REPUBLICA

FECHA DE ELABORACION: 24 de abril de 2026
PROCESO: Geatidn del v de Sistemas
SUBRPROCESO: Gaitin del Dy il vy W de
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we i ion de ia v de Ley General de la L Piitdica, Ley O de PGR, Regf Interno PGR, gias Agiles para ol de Si 150
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de Dy (Visual Studio Code
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PRODUCTOS: CUENTES INTERNOS: CLIENTES EXTERNOS:
¥ infe yotros | 4 | R o - L} [Detallar k tituciones que recibirdn los
resuhtados L] e R productosdelproceso) |
Reporte de sistemas informaticos Senclas y R "
l_ | implementados y en produccidn | il i v PaR R ! WA
2 |Sistema Desarrollado 2 | Dependencias y Regionales PGR 2
SALIDAS: e :
3 Manual de uvuana de las nuevas i 3D ¥ Regh PGR 3 LTLY
4 |Reporte.deversiones de sitemas controladosyl |0, e ndencias y Regionales PGR 4 N/A
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| PR-5DI-002A da inf idgica, redes y L PR-5D1-005 de Bases de Datos y Respaldosy PR-5D1-006-Seguridad Técnologica y Control de
INDICADORES:
RESPONSABLES: PERIODICIDAD: (Escribir b
" ACTIVIDADES: (Eserit cargos de b b (Eseribie el tempo que se emples para |  madir sficiencis, eficacls, costos y “"m"’:m
directos de cada actividad) cada actividad] otros de cada actnidad © grupe de B e Tt Ry
actividades relacionadas)
Recibir solicitudes de desarrollo, mejora o
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=i — — Oficial Téenko Parcentzje de de Reparte de sistemas informiticos implementados y en
2 wmmmmm!mulcm 2 ke implementados en tiempo y forma preduction
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INDICADORES:
RESPONSABLES: PERIODICIDAD: (Eseribir los indicadores que permitan :
[] ACTIVIDADES: (Escribir los cargos de los responsables (Escribir el iempo que se emplea para | medir eficiencia, eficadia, costos y tos R
directos de cada actividad) cada actividad) otros de cada actividad o grupo de (Detailar los produ fos procescs)
actividades refaclonadas)
Validar los requerimientos con las unidades :
3 | solicitantes, Zdus
| Priorizar los requerimientos conforme a criterios R
* linstitucionates. e
| Disefiar la arquitectura funcional y téenica del
s |sistema informitico. Lo
{Definir especit wéenicas y les del =
L bl 2diss
|Planificar ! del sistema, b dh
7 tiempos, recursos y entregables. 2 dhs
L] lar el sistemna informiti forme a los e
8 |requerimientos definidos. 20 dix
Codificar los del sistema utilizand
9 | esténdares institucionales. Lot
egrar los dif ddulos del sistema. 5 dias
£ bas de los
- ey 2diss Sistema Desarrollado
12 | Realizar pruebas integrales del sistema 2 dias
WValidar el delos —
B funcionales. Oficial Téenico g e de proy ga
L] - — i P en tempo y forma
14 |Corregir errores identificados durante las pruebas. 5 dias
15 Preparar el ambiente de productian para la &
implementacidn del sistema, 2eias
16| Desplegar el sisterna en e ambiente productivo. 2 dias
Configurar el sistema para su operacién "
A institucional. 15 dies
WVerificar el funcionamiento del sisterna en
produccién, 2 diaz
el o pefio del sistema infe I dias
|identificar fallas o necesidades de mejora en el i
n:’m. Ll
|
3 Tm«nﬂrmu mediante mantenimiento
l-:orm!hu. Sdhs Reporte de de v
A i b mantenimiento
n 9 s . 5 diss
- Mejorar funcionalidades del sisterna segin -
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INDICADORES:
RESPONSABLES: PERIODICIDAD: (Eseribir los indicadores que permitan i
] ACTIVIDADES: {Eseribir b do b [Escribir el tiempo que se emplea para | medir eficiencla, eficadia, costos y 3 PR
directos de cada actividad) cada actividad) otros de cada actividad o grupo de 5 -
actividades relacionadas)
” Controlar las versiones del sisterma mediante 3dias
herramientas de versionamiento.
15| Registrar los cambios realizados en el siitema, Idias
Reporte de versiones de sistemas contrelados y
45 Reistrar n fos eportes todas s acthvdades de . il
tra, ény . Oficial Técnico L »
" e o0 Vicnica y i implementados en tiempo y forma
27| funcional de sistema. 2l
H:Glnlrlldmndﬂemn'nﬂm 4 dias Manual de usuario de las nuevas tecnologias
| Capacitar a los usuarios en el uso del sistema sdias Aleporte de USUANOS CON SCESO 3 SiStEMas y
{cuando aplique). capacitacidn bisica en uso
Asistente Administrativa, Auxiliar Téenico y
30 Implementacidn del Sistemna Offcial Técnico Sdias
Pagina Web de la PGR, enviar una copia digital 2 les ol dores(a) por medio del y enviar una copia fisica, a la vez colgario en ¢l Portal Unico de Transparencia del
PLANES DE DIFUSION: o
Elaborada por: |Revisadopor
Usandro Alfredo Suirez Sakinas
Suyapa del Mar Andino Ordéhez S
Jefa de la Unidad de Modernizacién
AT 2 T, 1 —
) ik JFN

SODERNIZACION L’
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A GENEE O
O

;PGR

PROCURADURIA GENERAL DE LA REFUBLICA

FECHA DE ELABORACION 29 de abril de 2026
PROCESO: Operacién de Infraestructura Tecnoldgica y Redes.
SUBRPROCESO: O de Tecnalégica y Redes.
P Gamnmhmndh‘(omu , segura, eficiente y de la infr ica y de redes i la ¥ mejora de los recursos
w B soporte a los b o1 P de a la ciudadani
. i proceso ini; ia d de operacidn, moni o d¢ los recursos logicos i i  linaliza con la garantla de 1 ¥
soporte continuo de los senvicios tecnoidgicos
RESPONSABLE DEL PROCESO: Muiliar Técnico y Oficial Técnico
TIVAS AMUCANLES: < ién de la iblica de Ley General de la Ad) ion Publica; Ley orgénica de la P dhurf. | de la iblica, R de Trabajo PGR, 1S0: 27001 Is0: 27033,
150:22301 ¢ 150:2000-1
ENTRADAS: PROVEEDORES: Dy PGRY legh INSUMOS: Memardndum, sistema de tikect o correo electrénico.
o 4 CLIENTES INTERNOS: CLIENTES EXTERNOS:
(] que| M {Detallar k 2 3 " (Detallar los
genera el proceso) e i > wroductos del proceso)
SALIONS: 1  |Reporte de consumo de ancho de banda. 1 |Dependencias PGR 1 NfA
e Mpmuenm:mdemuwxsm
) i 2 |Dependencias PGR 2 NJA
PROCESOS RELACIONADOS: PR-508N-002-Levantamiento de inventario, PR-SDCS-001-Compras Menores, PR-SDCS-003- Licitaciones, PR-5DCS-004-Compra Directa por Catdlogo Electrénico, PR-SDIT-003-Soporte Téenico a Usuarios, PR-
SDIT-CO4-Administracidn de Activos Teenokgicos, PR-SDIT-006-Seguridad Tecnoldgica y Control de Acceso y PR-SDIT-007-Soporte Tecnolégico a Oficinas Regionales
INDICADORES:
RESPONSABLES: PERICDICIDAD: mhmu it
" ACTIVIDADES: (Escribir rgos de b dire: decada | (Escribir el tiempo g plea p medic eficacia, costos y 2
actividad) cada actividad) otros de cada actividad o grupo de (Datalior
actividades relacionadas)
Supervisar de fo ol estado
de redes, servidores ¥ sistemas, mediante -
L iriciatras de monlione, cos ol T 06 deiectst Auxiliar Técnico y Oficial Téanico 1da Reporte del control de activos tecnolégicos identificados
fallas, alertas o degradacion del servicio,
Dmmw:mﬂﬂmnmuwdmlmmnw
dela Porcentaje de la disponibilidad en la
2| mantenimi caidas, 3cceso), garantizandh Auaxiliar Téenico y Oficial Téenico 3 dias infraestructura tecnoldgica y redis Reporte del control de actives tecncldgicos identificados
trazabilidad y evidencia del proceso.
fallasoi @n los servicios
3 |seenoldgicos a travis del monitorea o reportes de Auxiliar Técnico y Oficial Téenico 1 dia Inventario actvalizado
usuarios.




PROCURADURIA GENERAL DE LA REPUBLICA

4 PGR UDEM

UNIDAD DE

il ?? PROCURADURIA GENERAL . . MODERNIZACION
e SUBDIRECCION DE INFOTECNOLOGIA
MP-SDIT-001 MANUAL DE PROCEDIMIENTOS UDEM
Version 1.0 Fecha: 18 de mayo 2026 16 de 183
INDICADORES:
RESPONSABLES: PERIODICIDAD: (Escribir los indicadores que permitan
" ACTIVIDADES: (Escribir los eargos de los responsables dircctos de cada | (Escribir el iampo que se emplea para Mrmev . mmf._ .
actividad) cada actividad) otros de cada grupe de I
actividades relaclonadas)
| Categorizar jos incidentes segln su nivel de
4 |criticidad, impacto y UrgRNCia para priorizar su Auxiliar Técnico y Oficial Técnico 15 min Inventario actuakzado
|atencidn.
"Mlhur las causas de los incidentes mediante T
5 1wmuauu¢uwbns. sistemas y Auxiliar Téenico y Oficial Técnico 1 hora
I hwadmu
luciones técricas blacer (a 7
6 apu u,w! I;. o Ni’? ":“ I« Auxiliar Técnico y Oficial Técrnico 4 horas
Rermitir kos incidentes gue no pueden ser resuellos
7 |an &l pnmer nived 3 instancias téonicas supariones o Auxiliar Técnico y Oficial Téenico 3 dias
nmmdum especializados
Finalizar formal 1 atencion del indd I Actas de asignacién préstamo de equipo
8 |venificands la solucién e int do al usar, Auniliar Técrico y Oficial Técnico 10 min Vale de pristamo y devolucidn
dejando evidencia en el sistema de Uckel
Y b S Ljukios * Ausiliar Téenico y Oficial Técnico 1hora
relac equipas, sistemas Porcentaje de la disponibilidad en o
— infraestructura tecnokigica y redes
Realizar acciones programadas pera prevenir fallas
10{en la { Auxifiar Técnico y Dficial Técnico Semestral
limpieza, actualizaciones)
n :;:M.‘ﬁmc;:uml Ml:'ﬁll\m fallas Aunikar Téenico y Dicial Técnico 1hora
Resstablecer la conectividad de la red Institucional, Inventario actualizado
12| aseg L ¥ Aumifar Téenico y Oficial Técnico 1hara
de ser fallas internas.
Angnar, modificar ormu permisos de acceso o
13 |los recursos o U a Auxiliar Técnico y Oficial Téenlco 15 min
establecidas.
Aplicar medidas de proteccién como antivirus, =
14 firewalls, parches de seguridad y control de accesos Auxiliar Técnico y Oficial Técnico 1 hora Reportes de incidencias
jpara proteger L infraestructura.
Realizar copias de squﬂdad de :un!'wam’m de log
quipos de redes ¥ Auxiliar Téenico y Oficial Técnico 1 hesa
— Ok Jos SR A — e —

16
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! . ; CODIGO DEL FORMULARIO
P G R PROCURADURIA GENERAL DE LA REPUBLICA S Tieiid
muumh-’noul KO TSC/42.00
03 PGP
FECHA DE ELABORACION: 28 de abeil de 2026
PROCESD: Soporte Técnico a Usuanios
SUBRPROCESO: Soporte Técnico a Lsuarnos
ORIETIVO: lr!ndlrmdnlmmﬁuwalmwﬂmmnmmmommulumwmvwrm,mqupudnnmlwwlmps'nuwmnhnu.
) Este proceso inlcla cuando un usuaro reporta un probl o soficita ayud. » £ON equipos, sistemas o servicios teenoldgicos, y finaliza cuando of problema ha sido resuelto, ta solicitud ha side
aconun téenica.
RESPONSABLE DEL PROCESD: Auriliar Téenico y Asistente Administrative
ABLES: c dela de Honduras, Ley General de la Administracidn Pablica, Ley Drgdnica de 1a P duria General de la Repdt [ de Trabajo PGR, Modelo 051 ¢ 150 27000
INSUMOS: Memorsindum, sistema de tikect o correo electrd L de precisic
ENTRADAS: PROVEEDORES: Dependencias PGR aire estacién de calos, pasta tivmica, Mhumlmmudv
hacer diagndsticos, entre otros.
_ 3 . mo&- 2 I cuENTES INTEaNOS: < ‘CLIENTES EXTERNOS: -
= ¥ otros qu | (Detall ’ AR ductos) L (Detailar e q
geners o procsio) e
1 Iwmuinﬁdcmnlmdldamnudhﬂlldms 1 |Dependencias PGR 1 |Gudadania
SALIDAS: E = I o
2 ico de Fquipos T log! 2 Subdireccidn de Biones Nacionales 1 |Cludadania
3 ]?-q.-u.‘ 3  Dependencias PGR 3 |Ciwdadania
T = —_—
4 'mmwmﬂﬂﬂwm & Pevmdm:lum 4 |Cudadania
PR-SDIT-D0<-Administrackon de Activos ! PR-5D8N-002 de 0, PR-5DBN-DD3- de Bienet, PR-SDBN-D05-Descargo Definitivo de Bienes, PR-SDBN-006-Propledad
PROCESOS RELACIONADDS: Estatal Perdida, PR-SDIT-007-Soporte T i a Oficinag PR-RRPP Gastion de | | interna y externa y el PR-RRPP-00S-Gestidn de protocolo v eventos
institucionales,
INDICADORES:
RESPONSABLES: PERIODICIDAD: [Escribir los indicadores que permitan PRODUCTOS:
(] ACTIVIDADES: (Eseribir & bles di de cada m-lu-mnqnnmm medir eficlendia, eficacia, costos y
actividod) cada actividad) otros de cada acthidad o grupo de TOMARSE IS predin i de hox semcmon)
actividsdes relacionadas)
Imnkmumm-aﬂmmw
1 orden de llegads (via memerindum, sistema de Auniliar Técnico 10 min Porcentaje de solicitudes de soporte
I _;‘_'m"“‘f"mm"_ o . téenico atendidas dentro del tiempo deincidenci dicdas por medio de tickets
2 Registrar la solicitud en el sistema e tickets. Auniliar Téenieo 5 min




e e 7 PRODICTOS:
(] ACTIVIDADES: (Escribir los cargos da los respontables directos de cads | (Excrible ol Uempo que se emples pars | medir efidencla, eficacla, costas . i it "
sctividad) ool L e 4 (Oetallar
‘actividodes reladionadas)

Clasificar la incidencia segin tipo, prioridad y nivel
3 e i 0, Auxiliar Técnico 10 min

| asignac ol caso al teenco
4 signar ol caso al personal Asistente AJInKIrative 10 min
5 3 causa del Auriliar Técnico 30 min
5_ ;m_unlzmn_llmm - - Aumiliar Técnico 1dia

Ejecutar la solucidn o intervencidn técnica {remata
7o nclall. Auniliar Téerico 1dia

Escalar of ca%0 & un nivel superior o proveedor S - ] Reportes de incidencias stendidas por medio de tickets
& |externo, cuando no pueda resolverse en primers Auniliar Técrico 1dia > de soports tri I

Imstancia. 4 4

; e — de soparte

Verificar ol del equipa, i thenico stendidas dentro del tiempo
9 | sistaena o savvicio intervenido. Aunihar Téericn 30 min e
10 |Confirmar con el usuario La solucldn del problema. Awsiliar Técnico 5 min

| Registrar las acciones reaitzadas y 1a solucidn N
1 apbcada en ¢l sivtena de tickets Aty Thcuicss il
12| Cerrar [ solicitud o ticket de 50porte técnico, Ausilizr Técnico Smin
ya] Sowerertos Octimanes écalces cuando Audliar Técrico 1bona Dictamen Técnko de Equipos Tecnokigicos

corresponda. =2 T de Ei T

Ansizac las incidencs poE P o de sopor ¥ Reporte de

T

14 joens " Aundbiar Téenico 20 min mantenemiento semestral
PLANES DE DIFUSION: Paging Web de la PGR, erviar una copin dightal a los por media del itscional y emviar una copia fisica, a ba vez colgario en ol Portal Unico de Transparencia del IR,
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- : C€ODIGO DEL FORMULARIC
P G R PROCURADURIA GENERAL DE LA REFO_EI._ICA NCILTSC/I41-00
FROULICBUR] A GINTR 1 NCI-TEC/142-00
O LARTIURLCY 03 PGR
FECHA DE ELABORACION: 09 de abell de 2026
PROCESO: de actives -
SUBRPROCESO: de activos i
: ¥ it xﬂ‘m ! ‘-4 ales durante wu cicln de vida, Inels o ignacién y pré: 2 otras para g; egistro, custodia,
OBJETIVO ¥ final, ala vigente,
El presente p L] an o itn de los gl la s verifh regist d ion en los asi como su
ALCANCE: asignacion, pristamo temparal a otras depandencias, traslado, ¥ i o it ficacian fivica y contro! de custodios, hasta su baja, descarte.
final, al ial y de control intermo vigente,
RESPONSABLE DEL PROCESO: Asistente Administrativo, Auxiliar Técnico y Oficial Técnico
! < de | de Hond: Liry General de la Administracion Publica; Ley Orgdnica de la General de la o ¥ dela
[RORMATIVAS AFLICABLES: X de Bienes del Estado (DNBE).; Disposiciones Generales del Presupuesto vigentes y demds leyes de aplicacidn general,
ENTRADAS: PROVEEDORES: Subdi de Compras Bk
: dependencias y Reglonates PGR ) * O linsumos: de control, sistema de tkect o cormeo electrénico.
PRODUCTOS: CLIENTES EXTERNOS:
v o b b L 5 Y que| » o CLIENTES INTERNOS: . {Oetallar e
L peoeraelproceso) s 2 productos del proceso)
1 |Reporte del control de activos tecnoldgicos identificados 1 d v Finanzis 1 NfA
2 |Inventario actuslizado 2 Subdireccidn de Bienes Nacionales 2 NiA
SALIDAS: 1 |Actas de asignacion préstamo de equipo 3 |Dependencias PGR 3 NA
4 |Vale de prostamo y devolucidn 4 | Dependencias PGR 4 NfA
de chén y Finanzas y Subdireccidn de Blenes = ]
5  |Reportes de incidencias - o 5 i 5 N/A
6  |Conciliacidn de Inventaria &  Subdireccidn de Bienes Nackonales [ A
PR-SGBN-DZ- de PR-5DEN-003-Reasignacidn de Blenes, PR-SDBN-D04 v de Nuevos Bienes PR-SDCS-001-Compras Menores, PR-SDCS-003-Licitaciones y PR-
R OCEROR M R IOR SDCS-004-Compras Directa por Catalogo Electronico.
INDICADORES:
RESPONSABLES: PERIODICIDAD: (& = S
(] ACTIVIDADES: (Escribir gos de b directos de cada | (Escribir el tlempo que se emplea para | medir eficiencla, eficacia, costos y s e
actividad) eada actividad) otros de cada actividad o grupo de i e oL}
actividades refacionadas)
Recibir los activos tecnologi ndas, NUmero de activos
1, Seves tecnolégies s Aundliar Téenlco y Oficlal Técnico 2dias o el it Reporte del control de activos tecnoldgicos identificados
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RESPONSABLES: PERIODICIDAD: Tas indis
. ACTIVIDADES: {Escribic los cargos de los responsables directos de cada | (Escribir el thempo que se emplea para | medir eficiencta, eficacia, costos y L
actividad) eada actividad) otros de cada actividad o grupo de (Detaklar las productos de las procesos)
Verificar que los activos tecnoldgicos cumplan con
1 |las especificaciones técnicas, cantidad, estado fisico Auliar Técnico y Oficial Téonico 2 dias Reporte del control de activas tecnologicos identificados
Y sopo!
Clasificar los activos tecnoldgicos segin su tipo, ‘
estado, ubleacidn y e asignada. Auxdliar Técnico y Oficial Técnico 2dlas PP -
: = completo Inventario actualitado
Asignar los activos tecnoldgicos al usuario de la E R .
qa g 5 > e Aundliar Técnico y Oficlal Técnico 2dixs
Formalizar La entroga del activo tecnoldgico
5  mediante acta, recibo, vale, formulario o Auxiliar Téenien y Oficlal Téenico 1dia
documento de resguardo.
| Recibir 1as solicitudes de préstamo temparal de
activos ddgicos de otras Asistente Administrativo 1hora
_ |Verificar la del activo oy oo . Numero de tickets resueitos dentro
7 ara prkstamo, Asistente Administrativo, Auxiliar Téenico y Oficial Téenien 1hora del plzo
.‘ AT s Actas de asignacion préstamo de equipo
wtorizar mo tempor activo . Vale de préstama y devolucion
8 emoniakn, cuiridt rivatbonds: Asistente Administrativo, Auxiliar Técnico y Oficial Téenico 1 hora L ¥
Registrar el préstama del activo tecnoldgico,
9 | tacha de fa10 de 150 y cond e Asistente Administrativo, Auxillar Técnico y Oficial Téenico 30 min
devolucidn.
Entrega: techoldgieo 1
| Tirme sacihve o A kg de Askstente Administrativ, Auxiliar Técnicn v Oficial Téerica 30 min
T Numero de activos de vuelos a tiempa
los registros de custodia y - ;
11 s del activo sk Asistente Administrativo, Auxiliar Técnico y Oficial Técnico 30 min
Inventario actualizado
I}u seguimiento a los activos tecnoldgicos 2l o 5
dos 3 otras dependencias. Asistente Administrativo, Audliar Técnico y Oficial Téenico 30 min
Recibir lot activos tecnoldgicos devueltos por las —
13 dencias prastatark Asistente Adminbktrative, Auxiliar Técnico y Oficlal Téenleo 30 min
Verlficar el estado fiskco v funcional de los actives : - Refortus e o
18 i vk ol Asistente Administrativo, Auxillar Téonico y Oficial Técnico 30 min
Atender las solicitudes de traslado, devo! - B
T b s VNS | Acitente Administeativo, Auxliae Tdcnico v Oficial Téenkco 30 min Nimero de mantenimientos Inventario sctuslizado
" realitados
Registro del mantenimiento preventivo de los
16 actives asuso, ¥| A Auxiliar Téenico y Oficial Técnico ldia Reportes de incidencias
wida dtil,
Conciliar la existencia fisica de los actives
17 con los registros @ Asistente Administrativo S dias Ndmero de activos conclllados Canciliacidn de Inventario

patrimoniales.
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INDICADORES:
L] ACTIVIDADES: (Escribie los cargos de los respontables directos de cada (wdﬁ:pwumh-m :ﬁw‘oﬁmumy m'mw‘:‘:h
actividades relacionadas)

e e ———

Evaluar la procedencia de 1a baja, descarte, Widmero da acthvos reglatrados Raportes dy incldencias
19 reposicién o disposicidn final de los activos Awndliar Técnico y Oficial Técnico 1dia

tecnoldgicos, conforme a la normativa aplicable

Archivar y la soporte

da con la ion, pré 3

20 irastada, devoluckon, mantenimiento y baja de fos Asistente Administrative Elas

| activos tecnaldgicas. N emitidan Reporte del contral de activas tecnoldgicos identificados

[Emitir reportes periddicos sobre inventario,
1 estado, i ¥ | Asistente Adminkstrativo, Auxiliar Técnico y Oficial Téenico Trimestral

de los activos op

PLANES DE DIFUSION: Pagina Web de la PGR, enviar una copia digital a los por del corren ¥ enviar fisica, 3 la vez colgario en #f Portal (nico de Transparencia del IAIP,

Lilia veth Galo Andrade
Asistente Administrativa

il . :ﬁi«&édﬁo_

a: 10 de abril de 2026
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PROCURADURIA GENERAL DE LA REPUBLICA

FECHA DE ELABDRACION: 106 de mayo de 2026
PROCESO: de Bases de Datos y
SUBRPROCESO: | Adminkstrackin de Baes de Datos y Respaldos
i de Ias bases de dat diante 1s ad 4n eficiente, segora y de hos
lonETvO: i e 4 st cgurand 4 operativa de los vervicion tecnolgh
" : ok ‘: i de las bases de i de politicas de respaldo, y linaliza con la g; de
¥ L
| RESPONSABLE DEL PROCESD: Oficial Técnico
NORMATIVAS APLICABLES: € dela Ley dela Piblica; Ley Orgédnica del de Trabajo PGR, 150 270010 150 27701
¥ PGR INSUMOS: Sistemas gestores de bases de datos (DBMS) y
¥ | Descebl . M CLIENTES INTERNOS: "
¥ g Y e o [
L generaslprocesw) . i i productosdelprocess) |
SALIDAS: !
1 Controt de respaldos. 1 |Dependencias y Regionales PGR 1
T - — ————{—{Crudadanis
2 Perm i 1 |Dependencias y Reglonales PGR 2
PROCESDS RELACKONADOS: ;nm-m:-smu ¥ de Sisternas y PR-SDIT-006-Seguridad Tecnoldgica y Control de Accesa
INDICADORES:
RESPONSABLES: PERIODIOIDAD; (Escriie los indicadores que
f ACTIVIDADES: fEscrtbir los cargos de lo di da | (Escrbir el tiempo que se emplea pars dir eficlencia, eficacta PIRNCION
ctividad) cada octividad) €Ostol y oiros de cada acthidad o Lo
rupo de actividedes relsclonades)
beses de dato:
¥y o " ki e Diario
¥ cotrecto
!wmmmwwum«mmma';
requerimientos institucionales.
| Control de respaidos
‘Manitorear el desempeRio de las bases de datos para detectar 5 Forcentaje de respakdos de bases de
h{
’. ey Oficlal Técnico Olario datos ejecutados exitosaments
Optimirac las bases de datos mediante ajustes en estructuras, I
# consultas o indices.
s:ﬁﬂfhull::umduvm&muluhmkm o 7
|

N}
w
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INDICADORES:
RLSPONSABLLY: PLRIOOICIDAD: Ecribir lon Indicadones que
5 ACTVIDADES: {Escribir o cargos da | directonde cada | (Escribie ol tiompo qus se emple permasn meai fictencls, eficacis, s,
actividad) eada activided) costas y otros de cada actividad o .
Erupo de scUividades relecionada)
‘.IWH«IM*Wﬂnrn::nh e
5 |Detinie " do respaldos de acuerda con ks paliticas =
:p:'mbranmwm{mmm el
I. "\Nfﬂkl @ COMeCta eRCuCion €¢ o8 respaidos reslradon Semanal |
ijummmmmmum '7”.“ | |

meamicnto: extablecdon.
1 Apalizar proetsss de restauracis de revpaldos pars valelar w
\ntegridad y disponibiidad Ofcial Thonko Parcentaje de respaldon de bies de

T ; Control de respaldon |
Fruba de restauran bases o dilos o Ciso de Tellas, incidentes Ca100 S0y adon Critosaments

125 pérdida de informacion S
17 Dlagnonticar [as causes de ol en bases de datos. Trimesral
@ Escalar i oz pi 1 cusnda =
‘toresponds. i
| Registrar v reatzadan sobre oot |
13 de dator y respaldes. -
16| Braluar of cump de poiticas oy d Semanal N
mplameentar mégooas o0 L adminaTraced de bases de datos v
7 peitdn de reipakdon Menuad
PLANES DE DIFUSION: Piging Web de b PGR, enviar una copls digtal alou por medio del ¥ envir una copla feca, 8l ver colgar el Py i’ e
[Bakdrads pee bl pot
Lnandeo Alfredo Sabrez Sabras
Oficial Thenico
Suyaza del Mar Andino Orddder Pudlo javier Pacila Avilés
Jefa de s Unidad de Modermaazion Oficinl Téenico
Criveian Adeander Martnes Oonos
Oficial Teonke
———
Facha 06 de mapo de 2026
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3 . CODIGO DEL FORMULARIO
‘ PGR PROCURADURIA GENERAL DE LA REPUBLICA NCLTSCIA180
i NCILTSCHALL0
T T G
| DRUETIVO: Proteger o5 Sstemas, Scovos i ol control de aceevon v de medidat de OFica, para prove rir nesgos v fortalecer ol contral intema.
ars P sotesos & salemas, SGUIOO ¥ returIot = et de regurdad tecnoligea wbre
ALCANCE: LSO, 2 ¥ servicion, a3 & revikin, ¥ de coeion, mi como le alenrcidn y e 3
1 mormativ apiicabie.
RLSP Dficiad Técnico de Infotecnologa
NORMATIVAS APUCABLES: < Ley G Pibsica, iwis v Marcos de Rel de Cib NIST, OWASP ASYS e 150 27001
(ENTRADAS: PROVEEDORES. Dependencias PGR y Regonales INSUMOS: cormes, tickes, u OUNT
el los i e > —[ CLIENTES INTERNOS: | i P
| ¥ ] o ki b L] [Detallar qu
. geweraelproceso) | e productosdelprocese)
1 | - 1 |Dependencias PGR y Regonales ] NA
2 Reportes de revision perddica de usuanion, perfites y 2 |Dependencias PGA y Regionsles 2 NA
s ™ de control de Y 3 |Dependencias PGR y Regiorales 3 WA
PROCESOS RELACKONADOS: | Gestidn de Satemas, Operacién de Infraostructura Teenoligica v Redes, B, de Datos
INDICADORES:
RESPONSABLES: PERIODICIDAD: L PRODUCTOS:
M ACTIVIDADES: [Eacribls directos de cade | [Escribic of bempo que se emplea para | medir eficienda, eficacia, costes y de
actividad) ada acthvidad) otros de cade actividad o grupe de fyraen
actividades relacionadas)
Reciba do creackin, moddh P
1 | cancelacsdn de acoens 3 satemas, phtalormas, equpos o Dficinl Téenico de Infotecnaiogl Smin
servicos tecnoligicos.
(Vv ficar qua b solictud eitd
2 A Ofiisl Técnico de Infotecncioga Smin Porcentae de sccescs tecnoidgcos ) .
¥ por swrciados % Bithcoras y regtros actualizsdos de accescs y camivies
Walidar ol pertl, 1ol y nivel de scceto requerido conlerme s | : o s
L] A el iuants solcitante. Ofiei sl Técnico de Inlotecnoioga 10 min
del s i acusik
L] ¥ controles ina Oficial Técnico de Infotecncioga Smin

-
(9]
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INDICADORES:
RESPONSABLES: {Escribic los indicad
M ACTVIDADES: {Escribir fos cargos de & les directos de cada | (Escribir el tiempo que se emplea para | - medir efidends, eficacia, costos y ERODUCIDS:
actividad) cada actividad) atros de cads actividad o grupo de (Denallar los productos de los procesas)
actividades relaclonadas)
Crear usuanos y credenciales en kos sistemas, platalormas . Bind ] ctualizados de bics
o recurios tecncldgicos sutorzadan. Ofictal Técalco de Infotecnolagia bl e m‘rnﬂnﬁo‘ remmyan
Asgrar perfiles, privilegios y permisos de acceso segin el E i
aivel sutorizad Oficlal Técnica de infotecnalogia 15 min
Anafizarila o de L sob:
7 setiones, ; v de Oficial Técnica de Infotecnalogia 1 haora
accesn.
Entregac al usuanio las credenciales o instrucciones de
8 Jaa i Afnid Dficial Técnkeo de Infotecnologia Smin
- Reportes de reviskin periddica de usuarios, perfiles y
privilegion
Restablecer contrasedas o accesos cuando exista solicitud =
] pretshpiebrusy Oficial Técnico de infotecnologia 5 min
sos de da e bio o
10 < inclornt Bmm vel dn responsabided. Oficial Técnice de Infoteenologia 15 min
T . % s Porcentaje de acceson tecnolégicos
pender 0 cancelar accesos de umuanios desvintulados, . autorizados y revisades conforme a 1y
11, rastadadas o con cambics de funcisn. e Tkl e Ieobicriclgs S jpolitica institucional
12 Monitorear el uso de sccesos y eventos de seguridad en oh :
Shatmi, S0 s icial Técnico de Infotecnologia 30 min
v analizar el perfiles
13} compatibles, intentas fallidos o incidentss de seguridad, Qficial Técnio de Infotecnologia 1hora
Atender 0N SCesos, o
] o indebido de foch denk. Oficial Téenico de Infotecnologia 15 min
Aplicar medidas cormectivas o preventivas ante Mlﬂ;md_'- Repores d | de accesos ¥
1 seguridad o desviaciones de control Oficial Técnico de infotecnologla 1ho tecnoldgica.
Revisar perddcaments los permisos, perfiles v prvlegios
a asignades a los usuarics. Oficial Técnico de infatecnalogla 1hora
Depurar usuarios inactivs, duplicades o con accesos.
u-lwroud-:xu Oficial Tecnico de Infotecnologia 1hora
{Docomentarwidencan, evilones, combios 2
B - Y Oficial Técnico de Infotecno’ogia 2horas
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] ACTIVIDADES: {Escribir rgos de : o de cadn mdu-fuqu‘uu.mhm '.T’;*M.h&:r"‘ m_mu-h )
actividades relaclonadas)
= mm}r*mﬁm—mmm-

| Emitir reportes periddicos sobee Jcceios otomgados,
1) 2 i atendados por

autorizados v revisados conforme a b
palitica institucional

Official Técnico de Infotecnologia

Bitdcorss v registros actualizados de accesos y cambio
reakzados.

|sistemas.

PLANES DE DIFUSION: Piging Web de s PGR, enviar una copia digital 3 los por medio del ¥ enviar una copia fisica, a La vea colg Portal Unico de del 1A,
Eiaborado port [Revisado por: [ Verificado por;

Suyapa del Mar Anding Ordéfiez Pablo [wvier Padils Avilés

Jeta de la Unidad de Modernizacidn Oficial Técnico

-I!irmg . _-Hrrnc
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: 20 de abril de 2026 /‘ﬁ*mam&
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- CODIGO DEL FORMULANO
PROCURADURIA GENERAL DE LA REPUBLICA gy
NCLTSC/162.00
08 PGA

FECHA DE ELABORACION. (27 de abrll de 2026
PROCESD: Soporte Tecroligico » Oficinas Regionales
SUBRPROCESO: Soporte Tecnolégio 3 Oficings Regionales
| DRJETIVO: Brindar soporte tecnoldgico 2 133 ohonds regionales ty sipos, ustemat y redes, de portuny, sedan operar de f inua v efic
AL ) E3te progeso niela caando una ofitina regional soi'cits soporte Lécrico o reporta bogico, v finak o o ha sido resueito o W solicitud ha 5ido atendida satiactoramente o
CANCE: 40 reallra ol dictamen técaico
KESPONSABLE DIL PROCESO: Auiiar Téenico
NORMATIVAS APLICABLES: < del iblea de Ley a A Fublica, Regl de PGR, Modelo 051 e 150 27000

INSUIMOS; Memordndum, salema de likect o correo electrénico, herramientss de precisidn,

ENTRADAS: [PROVEEDORES: Regicnales PGR aspiradoras, abre comprimido, estackdn de calor, pasts térmica, taladros, herramicntas para red y
hacer diagndnticos, entre otros.
P PR cspoiont w-| s PRETL clms seioec S s R .
A el i) | 1 | e e S ey d peoductos del proceso)
Reporte de toporte técnico a regionales en el |
! |octeo memeriosum sl B S all e
SALIDAS: 2 |idorme de incidencias atendidas & reghonabes 1 |Dependencias PGR 2 |Cudadania
3 énico de Equip & ) Subdiecchim de Bienes Nacionales 3 |Ciudadania
= o S topored PR =3 =1 — ~
4 : 4 Dependencias PGR 4 il:n.-amimin
PROCESDS RELACIONADOS: PR-SOIT-004 Adminlstracibn de Activos Tecnolbgicos, PR-SDEN-003, PR-S0MT-Soparte Tecnoldgico a Oficinas Regionales, PR-RAPP-O0X, PR-DOHH. PR Direccion de Despscho
INDICADORES:
RESPONSABLES: PERIODICIDAD: (Lscribir los indicadores que permitan
] ACTIVIDADES: (Estribir los cargot de los responiables diractot de cady | (Escribir ol tiompo que se ermplea para | medlr eficioncia, eficacia, cortot "'"‘""‘!*.
m Ba e in artiedidad rup da —
actividades relacionadas]
Recibiv |3 soliciud de 1oporte o requerimiento de P
13 oficing regional. Reporte de wporte téemico 2 regonales en of sitema de tickes)
:rwumhﬁmwﬂhﬂmlnﬁlkhudl omemacindun
soporte técnica, 5 min 2
i e de sopacte
35 Claiificar ks solicitud segin tipo (Incidencla, MAuniliar Técnieo Bk teenoidgico 3 efkinat regionalas
L ded plaz, porte de toporte técnico 3 ragionales en ol sistema de tickes!
(riorinar ia 3 veg cidad  impacio e e @ memorndum
] spetve 10 min
. |Evaluar o la atencidn we resfizard de forma remota L o,
o madisote visks Mo o 10 min Informe de Ingidencias Mendidin & regionales
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INDICADORTS:
RESPONSABLES: PERIODICIDAD: (Escribir fos indicadores que permitan|
W ACTIVIDADLS: [Escriboir los cangos de los responsables divectos de cada | (Escribir el tiempo gue se emples para | medir efidencia, eficacia, ostos y SODU T
actividad) cata ctividad) it g G e ke g 56 {Detalar las productas de (o3 procescs)
actividades reladonadas)
Programar la visita téenica cuando cormesponda o -
. |demddmlpowwrﬂmmm 30min
7 i A TR AT 15 min
s-lmmmmmum 4 horas
|
9 xmumimmMmHn Fhdns
Verificar el f cotrecto p ala Infoame ce didas 3 reg)
10 [ 30 min
Escalor el caso o visita téenica st no se resueive
un ¢ _ 1dia
Coardinar la visita con la oficina reglonal o el envia
12| 4ol equipo. 1dia
Trasladar al personal téenico y los rocursos
necesartos. e Parcentaje de solicitudes de soporte
3 Auniliar Téenico tecnolégico a oficinas regionales
i |atendidas dentro del establecid
14 enolgicos. oo plaso il REpores paritdlcos de soportd 3 ragonaes de
”i""‘" el estado fisico, lgico de equipos y redes. 2 horas W
u;mumm-_-ymmmm 3 horas
17!_apﬁmlzxd rendimlernto de los equipas y servicios. 2 haras
']aIEW. 6n técnica de inf 4 min
teenoldgica (redes, puntos, cimaras, etc).
Instalar puntos de red, equipos, cimaras u otros informe de incidencia atendicas 2 reglonales
19 dispositivas. 2horas
| oquipos y 2 horas
Probar el funcionamiento de las instalaciones
2| iadas. 1 hora
22 |Dilagrosticar falla an wiio. 1hora Dictamen Técnico de Equipos Tecnokigicos
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INDICADORES:
RESPONSABLES: PERIODICIDAD: [Escribir los Indicadores q
fe ACTIVIDADES: {Escribir tos cargos de b de cada "..s..r-r.:.-ad: it X xﬁw M::x‘: lmnlnmmm‘fm
i_ actividades relaclonadas)
i:;-wxmmnwmnmdﬂaﬂ_i. 30 min Porcentaje de solicitudes de soporte N
3_]7 v Aundliar Técnico tecnoldgicn a oficinas regionales Informe de incidencias atendidas a reglonales
;[&Ehmlukwnmﬂnmﬂnmmdn 2 howas lictag o del plazo bleci
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Responsables de los Cambios al Procedimiento

Elaboracion del Documento

Elaborado por: Cargo Area de Trabajo Fecha
Suyapa del Mar . Unidad de 18 de mayo de
Andino Ordofiez e Modernizacién 2026
Revision del Documento
Revisado por: Cargo Area de Trabajo Fecha
Cristian Alexander S . Subdireccion de 19 de mayo de
Martinez Ochoa Oficial Iccnico Infotecnologia 2026
Lisandro Alfredo Oficial Técnico Subdireccién de 19 de mayo de
Suarez Salinas Infotecnologia 2026
Verificacion del Documento .
Verificado por: Cargo Area de Trabajo Fecha
Jorge Efrain Subdirector de Subdireccién de 20 de mayo de
Salgado Infotecnologia Infotecnologia 2026
. . Direccién de
Ingrid Karina . o o 20 de mayo de
. Directora Administracién y C
Lopez Fuentes Finanzas 2026 S
> 3
- r F\D 0
Aprobacién del Documento i
Aprobado por: Cargo Area de Trabajo Fecha [ AR,
. . i Despacho de la s\ ?
J%slﬁrz;a&gﬁgo Séznl::g%r:?:r Sub-Procuraduria 22 de mayo de { ‘ L )
) General de la 2026 |= LN
2 il

Republica

Republica

£

]

’/\ B ONDuRAS /. "f
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1. Objetivo del Procedimiento

Gestionar el desarrollo, implementaciéon y mantenimiento de sistemas informaticos institucionales,
mediante la planificaciéon, analisis, disefio, construccién, despliegue y mejora continua de
soluciones tecnoldgicas, asegurando su calidad, disponibilidad, seguridad y alineacién con las
necesidades institucionales y de la ciudadania.

2. Alcance del Procedimiento

El proceso inicia con la identificacion y analisis de requerimientos de soluciones tecnoldgicas
institucionales, y finaliza con la puesta en operacion, mantenimiento, actualizacién y mejora
continua de los sistemas informaticos, garantizando su funcionamiento, seguridad y
disponibilidad.

3. Marco Legal del Procedimiento

No. Cédigo Documento
1 Decreto 131-82 Constitucién de la Republica
2 Decreto 74-61 Ley Organica de la Procuraduria General de la Republica
3 Decreto 146-86 Ley General de la Administracién Publica
4 N/A Reglamento Interno de PGR
5 N/A Metodologias Agiles para el Desarrollo de Sistemas,
6 ISO 12207-018 Procesos del ciclo de vida del software.
7 ISO 27001-019 Sistema de Gestién de Seguridad de la Informacién.

4. Politicas y Lineamientos del Procedimiento

41.

4.2.

4.3.

44,

4.5.

4.6.

4.7.

Todo desarrollo o mantenimiento de sistemas debera originarse a partir de una necesidad
institucional debidamente identificada, documentada y validada por la autoridad
competente.

Los requerimientos funcionales y técnicos deberan ser claros, completos y verificables
antes de iniciar la fase de desarrollo 0 mantenimiento.

Los cambios a los requerimientos inicialmente aprobados deberan ser evaluados,
documentados y autorizados formalmente por las partes involucradas.

El desarrollo de sistemas informaticos debera realizarse utilizando metodologias, buenas
practicas y estandares que garanticen calidad, seguridad, escalabilidad y mantenibilidad.
Todo sistema desarrollado debera contar con documentacion técnica y funcional que
respalde su operacién, mantenimiento y mejora continua.

Antes de su implementacion en ambiente productivo, los sistemas deberan someterse a
pruebas funcionales, técnicas y de seguridad.

El mantenimiento de los sistemas informaticos podra ser correctivo, preventivo o evolutivo,
segun la naturaleza de la necesidad identificada.
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4.8. Toda intervencién de mantenimiento debera quedar registrada como evidencia de control

y trazabilidad.

4.9. Los sistemas informaticos deberan incorporar controles de seguridad que protejan la

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

confidencialidad, integridad y disponibilidad de la informacion institucional.

El acceso a los sistemas y ambientes de desarrollo, prueba y produccion debera
otorgarse conforme a perfiles y roles autorizados.

Las lecciones aprendidas derivadas de la ejecucion del procedimiento deberan utilizarse
para fortalecer la calidad de los sistemas informaticos institucionales.

Todo sistema informatico institucional desarrollado, implementado o actualizado debera
contemplar actividades de capacitacion dirigidas a los usuarios finales, previo o
simultaneo a su puesta en operacion.

Las actividades de capacitacion podran realizarse de forma presencial, virtual o mixta,
segun la naturaleza del sistema, disponibilidad institucional y cobertura requerida.
Todo sistema informatico institucional debera contar con al menos un Manual de
Usuario, elaborado de forma clara, precisa y comprensible para los usuarios finales.
Los manuales de usuario deberan describir, como minimo, las funcionalidades del
sistema, los pasos operativos, los controles basicos de seguridad y las
responsabilidades del usuario.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad

Subdireccién de se realice conforme a la normativa vigente, y se
Infotecnologia

Es responsable de dirigir y supervisar el
desarrollo, implementacién y mantenimiento de
los sistemas informéticos. Autoriza los
requerimientos y cambios, verifica que el trabajo
Subdirector(a) asegura de que los sistemas funcionen
correctamente, cuenten con documentacion,
capacitacion a los usuarios y manuales de
usuario actualizados.

Subdireccion de
Infotecnologia

Es responsable de realizar el trabajo técnico del
sistema, como analizar las necesidades,
desarrollar o modificar el sistema, hacer
pruebas, corregir fallas y mantenerlo en
Oficial Técnico funcionamiento. También apoya en |la
capacitacion a los usuarios y en la elaboracién o
actualizaciéon de los manuales de usuario y
documentacion técnica.




SOy PROCURADURIA GENERAL
4 DE LA REPUBLICA

& PGR

PROCURADURIA GENERAL DE LA REPUBLICA

SUBDIRECCION DE INFOTECNOLOGIA

UDEM

UNIDAD DE
MODERNIZACION

PR-SDIT-001

Gestion de Desarrollo y Mantenimiento de Sistemas

UDEM

Versién 1.0

Fecha: 18 de mayo 2023

37 de 183

6. Insumos del Procedimiento

Cadigo Insumos Lugar de Guarda Tiempo de Guarda
M-PGR- Subdireccién de
SDIT-XXX- Memorandum Infotecnologia 5 afos
202X g
Sistemas de tikect o correo Subdireccién de -
N/A L . 5 afios
electrénico Infotecnologia
Documentacién soporte de las Subdireccién de
N/A dependencias (formatos y tablas de Infot loai 5 afos
Excel) nfotecnologia

7. Productos o Resultados del Procedimiento

Caédigo Productos Lugar de Guarda Tiempo de Guarda
F-SDIT-001 Reporte de sistemas |nformat|.c’os Subdireccién ’de 5 afios
implementados y en produccion Infotecnologia
N/A Sistema Desarrollado Subdireccion ’de 5 afos
Infotecnologia
INF-SDIT-001 Manual de usuario de las nuevas Subdireccion de 5 afios
tecnologias Infotecnologia
Reporte de versiones de sistemas Subdireccién de ~
N/A - . 5 afos
controlados y mantenimiento Infotecnologia
Reporte de usuarios con acceso a Subdireccion de
F-SDIT-003 sistemas y 5 afios

Capacitacion basica en uso

Infotecnologia

8. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos
Ambiente de desarrollo: Entorno destinado a la programacion, configuracién y construccion

del sistema antes de su validacién formal. (Perssman, 2020).

Ambiente de produccion: Entorno operativo real donde el sistema es utilizado por los

usuarios finales. (Sommerville, 2011)

Ambiente de prueba: Entorno controlado donde se valida el funcionamiento del sistema antes

de su paso a produccion. (IEEE, 2013).
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Analisis de requerimientos: Proceso de identificar, documentar, validar y organizar las
necesidades funcionales y no funcionales de un sistema antes de su desarrollo. (Sommerville,
2011).

Calidad del software: Grado en que un producto de software satisface requisitos establecidos
y necesidades implicitas. (ISO/IEC, 2011)

Confidencialidad: Propiedad de la informacion de no ponerse a disposicidon o revelarse a
individuos, entidades o procesos no autorizados. (ISO, 2022).

Control de cambios: Proceso formal para registrar, evaluar, aprobar e implementar
modificaciones a requerimientos, componentes o versiones del sistema. ( Project Management
Institute, 2021)

Desarrollo de software: Conjunto de actividades para disefar, construir, probar, desplegar y
mantener aplicaciones informaticas. (Perssman, 2020).

Despliegue: Proceso de liberar e instalar una nueva versién del sistema en un entorno
determinado. (Sommerville, 2011).

Documentacién técnica: Conjunto de documentos que describen arquitectura, configuracion,
componentes, procesos y mantenimiento del sistema. (IEEE, 2018).

Escalabilidad: Capacidad de un sistema para mantener o mejorar su desempeno cuando
aumenta la carga de trabajo o el nimero de usuarios. (Bass, 2021).

Integridad: Propiedad de exactitud y completitud de la informaciéon y de los métodos de
procesamiento. (1ISO, 2022).

Manual de usuario: Documento que explica de forma clara el uso operativo del sistema para
los usuarios finales. (IEEE, 2018).

Mantenibilidad: Facilidad con la que un sistema puede ser modificado para corregir defectos,
mejorar el rendimiento o adaptarse a cambios. (ISO/IEC, 2011).

Mantenimiento evolutivo: Adaptacion o ampliacion del sistema para incorporar nuevas
funciones o responder a cambios institucionales. (ISO/IEC/IEEE, 2017).

Mantenimiento preventivo: Cambios efectuados para prevenir fallas futuras y mejorar la
estabilidad o mantenibilidad del sistema. (IEEE, 2014).

Pruebas funcionales: Verificaciones orientadas a comprobar que el sistema cumple con los
requerimientos especificados y produce los resultados esperados. (IEEE, 2013).

Pruebas de seguridad: Proceso de identificacion de vulnerabilidades y validacion de controles
de proteccion en una aplicacion. (OWASP Foundation, 2023)
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Pruebas técnicas: Evaluaciones del comportamiento técnico del sistema, incluyendo
rendimiento, compatibilidad, estabilidad o integridad operativa. (Perssman, 2020).

Requerimiento funcional: Especificacion de una funcion o servicio que el sistema debe
proporcionar para satisfacer una necesidad del usuario o del negocio. (Sommerville, 2011).

Requerimiento técnico: Condicién o caracteristica técnica que debe cumplir un sistema para
operar adecuadamente, como compatibilidad, rendimiento, arquitectura o seguridad.
(Perssman, 2020).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacion. (ISO, 2022).

Trazabilidad: Capacidad de seguir la relacidon entre requerimientos, cambios, pruebas,
versiones y resultados a lo largo del ciclo de vida del sistema. (IEEE, 2018).

Memorandum: Comunicacién escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espariola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)

Oficio: Documento formal mediante el cual una autoridad comunica decisiones, solicitudes o
informacioén a otra autoridad o entidad. (De la Torre, Técnicas de redaccion juridica, 2018)

8.2. Siglas

ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology
PGR: Procuraduria General de la Republica.

SDIT: Subdirecciéon de Infotecnologia.

TIC: Tecnologias de la Informacién y la Comunicacion.

UDEM: Unidad de Modernizacion.
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9. Descripcion del Procedimiento

Oficial Técnico

9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

Recibir solicitudes de desarrollo, mejora o mantenimiento de sistemas informaticos.
Consiste en recibir formalmente las solicitudes enviadas por las distintas dependencias de
la institucidn, deben indicar de forma clara la necesidad o problema que se desea resolver.
Esta actividad permite iniciar el proceso y dejar constancia de la peticion recibida.
Analizar los requerimientos funcionales y técnicos de los usuarios; se revisa la informacion
proporcionada por el usuario para entender qué necesita el sistema y como debe
funcionar, se identifican las funciones principales y los aspectos técnicos requeridos. Este
analisis permite definir correctamente el alcance del trabajo a realizar.
Validar los requerimientos con las dependencias solicitantes, se confirma que los
requerimientos identificados reflejan su necesidad real, a la vez se aclaran dudas y se
realizan ajustes si es necesario; esta validacion evita errores o0 malentendidos durante el
desarrollo del sistema.
Priorizar los requerimientos conforme a criterios institucionales. Los requerimientos se
ordenan segun su importancia, urgencia y disponibilidad de recursos, esto permite atender
primero las necesidades mas relevantes.
Disefar la arquitectura funcional y técnica del sistema informatico, en esta actividad se
define cémo estara estructurado el sistema y como interactuaran sus componentes.
Incluye la forma en que los usuarios utilizaran el sistema y como se procesara la
informacion, sirve como base para el desarrollo del sistema.
Definir especificaciones técnicas y funcionales del sistema. Se detallan las funciones que
tendra el sistema y los requisitos técnicos necesarios, sirven como guia para el desarrollo
y las pruebas.
Planificar el desarrollo del sistema, estableciendo tiempos, recursos y entregables, en esta
actividad se elabora un plan de trabajo que define fechas, responsables y productos
esperados, permite dar seguimiento ordenado al avance del sistema.
Desarrollar el sistema informatico conforme a los requerimientos definidos, se construye
el sistema siguiendo las especificaciones aprobadas y se desarrollan las funcionalidades
acordadas con el usuario. Esta actividad materializa la solucion informatica solicitada.
Codificar los componentes del sistema utilizando estandares institucionales, se escribe el
cédigo del sistema siguiendo normas y buenas practicas establecidas. Esto asegura que
el sistema sea ordenado y facil de mantener facilitando las futuras mejoras o correcciones.
Integrar los diferentes modulos del sistema, unen las distintas partes del sistema para
que funcionen como un todo. Se verifica que los médulos se comuniquen correctamente
entre si; esta integracion permite evaluar el funcionamiento completo del sistema.
Ejecutar pruebas unitarias de los componentes desarrollados. Se prueban
individualmente las partes del sistema para verificar su correcto funcionamiento. Estas
pruebas permiten detectar errores de manera temprana y ayudan a asegurar la calidad
del desarrollo.
Realizar pruebas integrales del sistema, se evalua el sistema completo en conjunto y
verifica que todas las funciones operen correctamente. Estas pruebas simulan el uso
real del sistema.
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9.13. Validar el cumplimiento de los requerimientos funcionales, se confirma que el sistema

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

9.22,

9.23.

9.24.

9.25.

9.26.

cumple con lo solicitado por el usuario. La validacion se realiza con base en los
requerimientos aprobados, asegurando que el sistema satisface la necesidad
institucional.

Corregir errores identificados durante las pruebas. Se atienden las fallas detectadas en
las pruebas y realizan los ajustes necesarios para corregir errores. Esto mejora la
estabilidad y confiabilidad del sistema.

Preparar el ambiente de produccidén para la implementacién del sistema, en esta
actividad se acondiciona el entorno donde operara el sistema oficialmente. Incluye
configuraciones técnicas necesarias para su funcionamiento. Esta preparacion evita
problemas al momento de su uso.

Desplegar el sistema en el ambiente productivo, se instala el sistema en el entorno
donde sera utilizado por los usuarios, verificando que el despliegue se realice
correctamente. Esta actividad marca el paso previo al uso institucional.

Configurar el sistema para su operacién institucional, se ajustan parametros del sistema
segun las necesidades de la institucion, a la vez crear usuarios, permisos y
configuraciones basicas. Esto permite que el sistema sea utilizado correctamente.
Verificar el funcionamiento del sistema en produccién, comprobando que el sistema
opere correctamente una vez instalado, revisar que las funciones principales estén
disponibles. Esta verificacion asegura la correcta implementacion.

Monitorear el desempefio del sistema informatico, dando seguimiento al funcionamiento
del sistema durante su uso. Se observa su estabilidad, velocidad y disponibilidad,
permitiendo detectar posibles problemas oportunamente.

Identificar fallas o necesidades de mejora en el sistema, recopilando incidencias
reportadas por los usuarios para identificar oportunidades de mejora. Esto contribuye a
la mejora continua del sistema.

Corregir errores mediante mantenimiento correctivo, solucionar fallas detectadas
durante la operacion del sistema. El objetivo es restablecer su funcionamiento normal.
Este mantenimiento asegura la continuidad del servicio.

Actualizar el sistema conforme a cambios normativos o tecnolégicos, se realizan ajustes
para cumplir nuevas disposiciones legales o técnicas. Las actualizaciones mantienen el
sistema vigente y funcional para evitar riesgos por desactualizacion.

Mejorar funcionalidades del sistema segun requerimientos institucionales, se incorporan
nuevas funciones solicitadas por la institucién. Estas mejoras optimizan el uso del
sistema y permiten adaptarlo a nuevas necesidades.

Controlar las versiones del sistema mediante herramientas de versionamiento,
registrando los cambios realizados en cada version del sistema. Esto permite identificar
qué modificaciones se han hecho y cuando, a la vez facilita la gestion y recuperacion de
versiones anteriores.

Registrar los cambios realizados en el sistema, se documentan todas las modificaciones
efectuadas. Este registro sirve como evidencia y control, apoyando la trazabilidad del
procedimiento.

Registrar en los reportes todas las actividades de desarrollo, implementacion y
mantenimiento. Se elaboran reportes que reflejan el trabajo realizado, permiten
seguimiento y control, sirven como respaldo administrativo y técnico.
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9.27. Mantener actualizada la documentacion técnica y funcional del sistema, cuando hay
cambios. Esto facilita el mantenimiento y uso del sistema, permitiendo la documentacion
debe estar disponible para consulta.

9.28. Generar el manual de usuario del sistema, se elabora un documento que explica como
usar el sistema. El manual debe ser claro y sencillo para facilitar el aprendizaje y correcto
uso por parte de los usuarios.

9.29. Capacitar a los usuarios en el uso del sistema, se brinda capacitacién a los usuarios
finales, explicando el funcionamiento y uso adecuado del sistema. Esto asegura una
correcta adopcion del sistema.

Asistente Administrativo, Auxiliar Técnico y Oficial Técnico

9.30. Implementacion del Sistema, se pone en operacion el sistema de forma oficial, los
usuarios comienzan a utilizarlo en sus actividades diarias.

+ PGR Matriz de Actividades, Responsables y Formularios
D Manual de Procedimientos de la Subdireccién de Infotecnologia
Proceso de Gestién del Desarrollo, Implementaciéon y Mantenimiento de Sistemas Informaticos

No. Etapas del Proceso ob, de la E Insumo Actividad [ Tempo | Responsable | Producto | Envio a;
1.1 Recibir solicitudes de desarrolio, mejora |
o de sistemas fid Rew;:::a‘s'smas
" N [ icos .
Recibir, analzar, validar y priorizar las Oficial Técnico implementados y en Oficial Técnico
sobicitudes de desarrolio, mejora o Memorandum, sistema de  |1.2 Analizar los requerimientos funcionales 3 dias produccion
" o " mantenimsento de sislemas likect o comeo slectrdnico de |y téonicos de los usuarios
1 |Gestion de requerimientos | sticos, asegurando que ia
VEEPB“F'“ anecesidades 1,3 Validar los requenmientos con las 2 dilss
institucionales. dependencias solicitantes,
1.4 Priorizar bos requermmeentos conforme a i
criterios institucionales,
Dependncias PGR
2.1 Disediar la arquitectura funcional y 3 dias
técnica del sistema informatico
Definir la arquitectura, especificaciones
técnicas y funcionales, iempos, .
f |
5 [|Disefioy planificacin del A A 2.2 Definir especificaciones lécnicas y —
sistema funcionales del sistema
para &l desamolio o mejora del
sistema. 2.3 Planfficar el desarrolio del sistema
estableciendo iempos, recursos y 2 dias
entregables,
3.1 Desarrollar el sislema mformatico 20 dias
conforme a los requerimientos definidos.
Oficial Téenico
33 C,otilbcar los componentes del sistema 15 dias
Desarrollar, codificar & integrar los
del sistema, 3.3 Integrar los diferentes modulos dal
FACH 5 dias i
3 E:‘j:;lh nteg ny pruebas unilarias e integrales para sistema | Sestema Desarrodlado
validar su funcionamiento y corregir 3.4 Ejecutar pruebas unitarias de los 2 dlas
BITOres. componentes desarmollados.
3.5 Realizar pruebas integrales del sistema 2 dlas Dependncias PGR
3.6 Validar el curmplimiento de los
1d
requerimientos funcionales L] Oficial Téenico
3.7 Corregir errares (dentificados durante 5 digs
las pruebas
4.1 Praparar el ambiente de produccian —
jpara la implemantacion del sistama.
D ion soporie de k =
dependencias (formatos y  |4.2 Desplegar el sistema en el ambiente 7 dias
tablas de Excel}, Lenguajes de|productivo .
Programaciéni JavaScript, Oficial Técnico
TypaScript, PHP,SOL, HTMLS |+ Configurar el sistema para su operacion| .,
y CS53, Framewarksy | "=irucianal
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Matriz de Actividades, Responsables y Formularios

o -.,.
-
-

Manual de Procedimientos de la Subdireccion de Infotecnologia con>
Proceso de Gestion del Desarrollo, Implementacion y Mantenimiento de Sistemas Informaticos T
Wo.| _Efapas del Proceso Objelivo de ko Etopa | insumo Actividad Tempo | Responsable | Producto Envio a:
Tecnologias e DEsamolb. |4 4 \ertear of funcionamiento del sistema
Preparar, despl figuear e -Mﬁ:‘ofbﬂ 4 :‘! en producoion. 2dias
5 y 2 :‘ o e ,sm- c.m 44 - alicy dal siskma 3 dias
P : Il
4 i . i Y (Visual ntormates.
realizando e
& 5 = {Community Edition), G / -
y mejoras. GiHub y T ) i.ﬁldu\:c.'..hlﬁolmdn 2 dias 5 incias PGR
4.7 Cormegir ermores mediante 5 dias
i r Reporte de versiones de
sistemas controlados y
4.8 Actualizar el sistena conforme a 5 di mantensmaento
A . 2 n— as
4.9 Mejorar funcionalidades del sistema 5 dias
. g ot .
Oficial Técnico
5.1 (:;omnihrh&wfﬂﬂ'::dﬁm 3 dias
5.2 Registrar los cambios realizados en el 3 dias _ Oficial Técnico
sistema. Reporte de versiones de
sistemas controlados y
_ " 5.3 Registrar en los reportes todas las mantenimento
grevrar cambs. dades de d o, imph ény| 7dias
g5 [Controld izada la
: técnica y R 54 la 3¢
L ¥ 2 $= g y del si 1as
5.5 Generar & manual de usuario del adi Manual de usuario de las
sistema. s nuevas tecnologias
5.8 Capacitar a ios usuarios en & uso del 5dias
sistema (cuando aphque). 1 | Reporte de usuarios con
Asistente Adminatatvg, Scoam 8 sslamsy |
57 Implementacin del Sistema 5 dias Ausiiar Técnico y Oficial | CAPACRaciin basca enusd |  pependncias PGR
| Técnico
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10.Diagrama de Flujo del Procedimiento

Macro Proceso PR-SDIT-001-Gestion del Desarrollo,
Implementacién y Mantenimiento de Sistemas Informa
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PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-00; NCI-
& PGR Teceanor
R MAPA PARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS Formidario 28 PGR
. Facilitar la valoracién y determinacion de la zona de riesgos, de acuerdo con la explicacién que consta en el Anexo 22
PROPOSITO: ; o :
Instructivo para la gestion de riesgos
PROBABILIDAD
Muy Alta (5) A A
Alta (4) M A
Moderada (3) @ M
Baja (2)
Muy Baja (1) M A A
Muy Bajo (1) Bajo (2) Moderado (3) Alto (4) Muy Alto(S)
IMPACTOS

ZONA DE RIESGO:

M: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio
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12. Elementos Transversales del Procedimiento

PROCURADURLA GENERAL
[ RY (i

Matriz de Verificacion
Inclusion de Elementos Transversales Estratégicos GOBIERNO

LAy
REFUTLRCA T4 IONDURAS

Manual de Procedimientos de la Subdireccion de Infotecnologia

Sistemas Informaticos

Denominacién del Proceso: Gestion del Desarrollo, Implementacién y Mantenimiento de

Preguntas de Verificacion Si No Respuestas de Verificacion

El proceso cuenta con controles de autorizacion, segregacion

de funciones, uso de bitadcoras, gestion de accesos, ejecucion
ila descripcién del proceso incluye medidas concretas X de pruebas, respaldos de informacion y trazabilidad de
(actividades) orientadas al Control Interno y anticorrupcién? cambios. Estas medidas permiten reducir riesgos como la|

manipulacién indebida de la informacion, la discrecionalidad, la|
pérdida de datos y el uso no autorizado de los sistemas.

No se identifican actividades descentralizadas hacia las|

oficinas regionales. El desamollo, implementacién |

mantenimiento de los sistemas informaticos se concentra en la
l¢La descripcién del proceso incluye medidas concretas X Subdireccion de Infotecnologia. En ese sentido, se
|(actividades) orientadas a la Descentralizacién? recomienda evaluar la implementacién de mecanismos de

coordinacién o enlaces regionales. Las demas dependencias

participan en la identificacién de necesidades, definicion de

requerimientos, validacion de pruebas y reporte de incidencias.
jg_La descripcién del proceso incluye medidas concretas X No se contempla consulta directa a la ciudadania durante el
|(actividades) orientadas a la Participacién Ciudadana? desarrollo de los sistemas informaticos.

El procesc garantiza que los sistemas generen informacion
|¢La descripcion del proceso incluye medidas concretas :tefg:éli::riiiabdi Yc‘::':t::'bb T:ra tI: e!:bm::“‘m ?thedpcne;s,
|(actividades) orientadas a la Transparencia y Acceso a la X v : e =y bl Soilices e
ling cién Publica? lrfonna_mén publica. Asmlsmo_. contempla controles para la
| ’ proteccion de datos clasificados como reservados,
| confidenciales o sensibles.

Se conservan expedientes fisicos o digitales que incluyen

solicitudes, especificaciones, aprobaciones, resultados de
|¢La descripcion del proceso incluye medidas concretas X pruebas, manuales, bitdcoras, informes y actas de cierre. Esta
|(actividades) orientadas al Archivo Documental? documentacién debe mantenerse debidamente codificada,

versionada y bajo la responsabilidad de funcionarios
| claramente definidos.

El proceso se vincula con metas de modernizacion, eficiencia,
|¢La descripcion del proceso incluye medidas concretas transformacion digital, disponibilidad de sistemas y atencion de

X incidencias. Cada desarrollo o mantenimiento debe

i(actividades) orientadas al cumplimiento de los indicadores de

|BEl Institucional?

relacionarse con objetivos estratégicos, POA, productos
institucionales y responsables de seguimiento.
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14. Anexos

14.1. F-SDIT-001-Reporte de sistemas informaticos implementados y en produccién

PROCURADURIA GENERAL DE LA REPUBLICA

A F-SDIT-001
@ ILGB SUBDIRECCION DE INFOTECNOLOGIA

FSy PROCUTADL A GENTRAL V |..0

S REPORTE DE SISTEMAS INFORMATICOS IMPLEMENTADOS Y EN PRODUCCION
Fecha:20 de mayo de 2026

REPORTE TRIMESTRAL (DESARROLLO)

ACCION OBSERVACION OBIETIVO POA MEDIO DE VERIFICACION

SEMANA 1

SEMANA 2

SEMANA 3

SEMANA 4
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14.2. INF-SDIT-001-Manual de usuario de las nuevas tecnologias

+ PGR

PROCURADURIA GENERAL DE LA REPUBLICA
SUBDIRECCION DE INFOTECNOLOGIA

I -SDIT-001

HUAL [TET] AXXXXXXE

Version 1.0

SOIT

PROCURADURIA GENERAL DE LA REPUBLICA
SUBDIRECCION DE INFOTECNOLOGIA

Fecha 27 oo wimo 2000

2 de 3

INF-SDIT-D01
Version 1.0

MANUAL DE USURIO SISTEMA RXXXXAXX |

SOIT

| Fecha 27 oe uno 2046

1. Istroduccién

11. Responsables

1 de ]

Ereve descripcion del sistema y finalidad del manual
2. Objetivo del Anilisis

Qui busca facilitar ¢l manual al usuario
3. Acceso al Sistema

Direccion de 3cceso, usuanios ( usuario general, op

usuario de consulta), contrasefia & ingreso
4. Pantalls Priscipal

femu v principales opciones disponibles
. Uso del Sistema.

Instrucciones paso 3 paso de cada funcion

wm

6. Estades y seguimiento

Estados que puede tener una gestion o soliciad
7. Seguridad v contraseds

Cambio de
8. Problemas frecuentes

Protlema, posible causa y solucida
9. Soporte Técnico

Unidad o canal al que debe acudir el usuario
10. Control de cambios

n de iales v cherre de sesion

yupervisor,

Som de

Version Fecha Ducycien &

Firma de
aprobacién

" Eiborads por

Fevisado por

Aprobada por

Rezponuabilidad

Nombre ¥ Cargo Firma Fecha

_ﬂaboude

Ravusado por

[ Aprobado por
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14.3. Reporte de versiones de sistemas controlados y mantenimiento

= o PGR-Honduras

() Overview [l Repositories 23 [ Projects @ Packages At Teams A People 3 [~ Insights &3 Settings

T

& Repositories

q
Memo-Frontend  Private
@ttt 00 Y ® n
Memo-Backend  Privete
t wo Yo @0 N

reqursiciones pgl Private
emnr o Yo Q8 N

SIP-Frontend  Private

@it W0 Yo O n

5iP-Backend  Privase

t o Yo @ o

PDF-backend | Prvate

smit-pgr  Privas
torna de manton

oner o Yo @0 N
Solvencias-Proyecto  Pivate
8y t o Yo @ 1

S55-Admin-SU  Fiivate

SSS-Admin  Private

‘%3‘ | PR2rchowers @ Honduam

fﬂ'f Procuraduria General de la Republica - Honduras

A HARSDRY,

Follow

GitHub Product Roadmap - Q2

2026

& View as: Public -

Discussions

cam

Inity

People

“_

Iiveite semeare

Top languages

View all repositories

Set up discussions 1o engage with your
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14.4. F-SDIT-003-Reporte de usuarios con acceso a sistemas y capacitacion basica en uso

PROCURADURIA GENERAL DE LA REPUBLICA

F-SDIT-003

A SUBDIRECCION DE INFOTECNOLOGIA
@ REPORTE DE USUARIOS CON ACCESO A SISTEMAS Y vio

CAPACITACION BASICA EN USO

> BT “.‘.‘!-h'i-‘-ﬁ.ifk’l"" Fecha:20 de mayo de 2026

Dependencia Nombre Usuario Rol
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15. Control de Cambios al Procedimiento
Historial de Cambios al Procedimiento
iz Autor Descripcion del Cambio Autorizado por:
Fecha | Version Cargo Area cambio Cargo Firma
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Responsables de los Cambios al Procedimiento

Elaboracion del Documento

Elaborado por: Cargo Area de Trabajo Fecha A 5% I
Suyapa del Mar . Unidad de 20 de mayo de P
Andino Ordofiez deteidensaicad Modernizacion 2026 .i, J,zrf#
£ H iy MZ{&L 1GN
Revision del Documento : ;‘,’,,.«"
Revisado por: Cargo Area de Trabajo Fecha n Firfma
Arnaldo Alcides Oficial Técnico Subdireccién de 21 de mayo de
Garcia Alvarado Infotecnologia 2026 2%
Cristian Alexander N Subdireccion de 21 de mayo de !
Martinez Ochoa Siicial EEIEn Infotecnologia 2026
.
Verificacion del Documento
Verificado por: Cargo Area de Trabajo Fecha
Jorge Efrain Subdirector de Subdireccién de 22 de mayo de
Salgado Infotecnologia Infotecnologia 2026
i ’ Direccion de
Ingrid Karina i o o 22 de mayo de
Lépez Fuentes Directora Adml_nlstramon y 2026 &
Finanzas

Aprobacion del Documento

Aprobado por:

Cargo

Area de Trabajo

Fecha

José Francisco
Quiroz Mejia

Sub-Procurador
General de la
Republica

Despacho de la
Sub-Procuraduria
General de la
Republica

26 de mayo de
2026
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1. Objetivo del Procedimiento

Garantizar la operacién continua, segura, eficiente y disponible de la infraestructura tecnolégica y
de redes institucional, mediante la administracién, monitoreo, mantenimiento y mejora de los
recursos tecnolégicos, asegurando el soporte a los procesos institucionales y la prestacion

oportuna de servicios a la ciudadania.

2. Alcance del Procedimiento

El proceso inicia con la identificacion de requerimientos de operacion, monitoreo o mantenimiento
de los recursos tecnoldgicos institucionales, y finaliza con la garantia de disponibilidad,

funcionamiento y soporte continuo de los servicios tecnoldgicos.

3. Marco Legal del Procedimiento

No. Cddigo Documento
1 Decreto 131-82 Constitucién de la Republica
2 Decreto 74-61 Ley Orgénica de la Procuraduria General de la Republica
3 Decreto 146-86 Ley General de la Administracién Publica
4 N/A Reglamento Interno de Trabajo PGR
5 ISO: 27001-020 Sistema de Gestion de Seguridad de la Informacion
6 ISO: 27033-021 Seguridad de redes.
7 1S0O:22301-022 Sistema de Gestién de Continuidad del Negocio
8 1ISO:2000-1 Sistema de Gestién de Servicios de Tecnologias de la Informacion

4. Politicas y Lineamientos del Procedimiento

4.1. Cumplimiento normativo

La operacion de la infraestructura tecnoldgica y redes debera ejecutarse conforme al
marco legal vigente, las normas técnicas aplicables y las disposiciones institucionales

emitidas por la autoridad competente.
4.2. Responsabilidad y segregacion de funciones

Las actividades de administracién, operacion, monitoreo y control de la infraestructura
tecnoldgica y redes deberan realizarse por personal autorizado, con funciones claramente
definidas y debidamente segregadas, conforme a la estructura organizacional aprobada.

4.3. Disponibilidad y continuidad operativa

La operacion de la infraestructura tecnolédgica y redes debera orientarse a garantizar la
continuidad, estabilidad y disponibilidad de los servicios tecnoldgicos institucionales,

priorizando la atencién de los servicios criticos.
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4.4. Seguridad de la informacion y accesos
El acceso a la infraestructura tecnologica y redes debera restringirse exclusivamente a
personal autorizado, mediante controles de seguridad logica y fisica que protejan la
confidencialidad, integridad y disponibilidad de la informacion institucional.
4.5. Gestion y control de cambios
Toda modificacién a la infraestructura tecnolégica o a la configuracion de redes debera ser
previamente solicitada, evaluada, autorizada y documentada, asegurando la trazabilidad y
minimizando el impacto en la operacion institucional.
4.6. Atencion y registro de incidencias
Las incidencias que afecten la infraestructura tecnolégica y redes deberan ser registradas,
atendidas y cerradas conforme a los niveles de prioridad establecidos, dejando evidencia
de las acciones correctivas aplicadas.
4.7. Documentacion y trazabilidad
Todas las actividades realizadas en el marco del procedimiento deberan documentarse
mediante registros, bitacoras e informes, los cuales deberan mantenerse actualizados,
codificados, versionados y bajo la responsabilidad de los funcionarios designados.

4.8. Mejora continua
El procedimiento de operacién de infraestructura tecnoldgica y redes debera revisarse y

actualizarse periddicamente, considerando cambios normativos, tecnologicos, resultados
de evaluaciones y analisis de riesgos.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad
Dirigir, supervisar y aprobar la operacion de la
infraestructura tecnolégica y redes
institucionales. Autorizar cambios relevantes,
Subdirector(a) priorizar la atencion de incidencias criticas y
asegurar el cumplimiento del marco normativo,
las politicas institucionales y los objetivos
estratégicos.
Ejecutar y dar seguimiento a la operacion diaria
de la infraestructura tecnoldgica y redes.
Administrar  configuraciones, monitorear el
Oficial Técnico funcionamiento de los servicios, atender
incidencias, implementar cambios autorizados y
mantener actualizada la documentacién técnica
correspondiente.
Apoyar en las actividades operativas y de
Subdireccién de o A mantenimiento de la infraestructura tecnolégica
. Auxiliar Técnico . . . 2
Infotecnologia y redes. Registrar incidencias, realizar
verificaciones basicas, colaborar en tareas de

Subdireccién de
Infotecnologia

Subdireccion de
Infotecnologia
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soporte técnico y mantener actualizados los
registros y bitacoras bajo la supervision del
Oficial Técnico.

6. Insumos del Procedimiento

Cadigo Insumos Lugar de Guarda Tiempo de Guarda
M-PGR- Subdireccion de
SDIT-XXX- Memorandum Infotecnologia 5 anos
202X Jd
Sistemas de tikect o correo Subdireccion de -
N/A . , 5 anos
electrénico Infotecnologia

7. Productos o Resultados del Procedimiento

Cadigo Productos Lugar de Guarda Tiempo de Guarda
F-SDIT-002 Reporte de consumo de ancho de Subdireccién ,de 1 afio
banda Infotecnologia
Reporte_ en sistema de t|9k§ts para Subdireccién de )
N/A los incidentes tecnoldgicos . 1 afio
Infotecnologia
resueltos

. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos

Acceso: Proceso mediante el cual se autoriza o deniega a personas o sistemas el uso de
recursos tecnoldgicos, informacion o instalaciones, de acuerdo con politicas y reglas
previamente establecidas. (National Institute of Standards and Technology, 2020)

Bitacora: Registro fisico o digital en el que se documentan de forma cronoldgica las
actividades, eventos, incidencias, cambios y acciones realizadas sobre la infraestructura
tecnolégica y las redes. (Standardization, 2015)

Disponibilidad: Propiedad de la informacion, los sistemas o los servicios de estar accesibles
y utilizables cuando un usuario autorizado los requiere. (International Organization for
Standardization, 2018)

Gestion de Cambios: Proceso mediante el cual se solicitan, evaltan, autorizan, implementan
y documentan las modificaciones realizadas a la infraestructura tecnoldgica o a la
configuracion de redes, con el fin de minimizar impactos en la operacion. (Office of Government
Commerce., 2019)
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Incidencia: Evento no planificado que interrumpe, reduce la calidad o afecta el funcionamiento
normal de un servicio, sistema o componente de la infraestructura tecnolégica.

Infraestructura Tecnoldgica: Conjunto de recursos fisicos y légicos que soportan los
servicios informaticos institucionales, incluyendo servidores, equipos de red, sistemas
operativos, plataformas y servicios asociados. (International Organization for Standardization,
2018).

Red de Datos: Conjunto de dispositivos interconectados que permiten la transmisién y el
intercambio de informacion entre sistemas informaticos, mediante protocolos y estandares de
comunicacion establecidos. (Cisco Systems., 2024)

Respaldo (Copia de Seguridad): Copia de la informacion, software o sistemas, almacenada
en un medio seguro, que permite la recuperacion de datos ante fallos, pérdidas, incidentes de
seguridad o interrupciones del servicio.

Seguridad de la Informacion: Conjunto de politicas, procedimientos y controles destinados a
proteger la confidencialidad, integridad y disponibilidad de la informacion institucional frente a
amenazas internas o externas. (International Organization for Standardization, 2018)

Trazabilidad: Capacidad de identificar, rastrear y reconstruir el historial de cambios, eventos
o actividades realizadas sobre un sistema, componente o informacién, mediante registros y
evidencias documentadas. (Standardization, 2015)

Memorandum: Comunicacién escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espariola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)

Oficio: Documento formal mediante el cual una autoridad comunica decisiones, solicitudes o
informacioén a otra autoridad o entidad. (De la Torre, Técnicas de redaccion juridica, 2018)

8.2. Siglas
ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology
PGR: Procuraduria General de la Republica.

SDIT: Subdirecciéon de Infotecnologia.

TIC: Tecnologias de la Informacién y la Comunicacion.
UDEM: Unidad de Modernizacion.
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9. Descripcion del Procedimiento

Auxiliar Técnico y Oficial Técnico

9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Supervisar de forma continua el estado operativo de redes, servidores y sistemas,
mediante herramientas de monitoreo, con el fin de detectar fallas, alertas o degradacion
del servicio. Esta actividad permite conocer en tiempo real el funcionamiento de la
infraestructura tecnolégica, se realiza utilizando herramientas de monitoreo que generan
alertas ante comportamientos anémalos, como resultado se pueden atender fallas antes
de que afecten a los usuarios.

Documentar cronolégicamente todos los eventos relevantes de la operacion tecnoldgica
(incidentes, mantenimientos, caidas, accesos), garantizando trazabilidad y evidencia del
proceso, permite llevar un control ordenado de lo ocurrido durante la operacion diaria. Esta
informacion sirve como evidencia para auditorias, seguimiento y mejora del servicio.

Identificar fallas o interrupciones en los servicios tecnologicos a través del monitoreo o
reportes de usuarios. Las fallas pueden detectarse automaticamente o ser reportadas por
los usuarios internos, permite reconocer oportunamente problemas que afectan la
operacion institucional; su correcta identificacion facilita una atencién mas rapida y
efectiva.

Categorizar los incidentes segun su nivel de criticidad, impacto y urgencia para priorizar
su atencion. Los incidentes se clasifican de acuerdo con el nivel de afectacion al servicio
y a los usuarios, esta priorizacion permite atender primero los problemas mas criticos.

Analizar las causas de los incidentes mediante revisidén técnica de equipos, sistemas y
configuraciones. Se revisan los componentes tecnoldgicos involucrados para identificar el
origen del problema, este analisis técnico permite comprender qué provoco la falla y ayuda
a evitar que el incidente vuelva a presentarse.

Aplicar soluciones técnicas para restablecer la operacion normal de los servicios
afectados. Se ejecutan acciones correctivas conforme a procedimientos técnicos
establecidos, con el propésito de restablecer el servicio en el menor tiempo posible. Una
vez aplicada la solucion, se verifica que el sistema funcione correctamente.

Remitir los incidentes que no pueden ser resueltos en el primer nivel a instancias técnicas
superiores o proveedores especializados. Cuando la solucién supera las capacidades del
nivel técnico operativo, el incidente se escala formalmente, esta remision se realiza con la
informacién y evidencias necesarias a los proveedores para garantizar una atencion
especializada y documentada.

Finalizar formalmente la atencién del incidente, verificando la solucién e informando al
usuario, dejando evidencia en el sistema de ticket. Se confirma que el problema fue
resuelto de manera satisfactoria este registro final permite dejar constancia del trabajo
realizado y del resultado obtenido.
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9.9. Brindar asistencia a usuarios internos en problemas relacionados con equipos, sistemas
o conectividad, busca apoyar a los usuarios en el uso correcto de los recursos tecnolégicos
atendiendo consultas, fallas menores o dificultades operativas.

9.10. Realizar acciones programadas para prevenir fallas en la infraestructura tecnolégica
(revisiones, limpieza, actualizaciones). Su finalidad es reducir la probabilidad de fallas o
interrupciones, ayudan a prolongar la vida util de los equipos y sistemas.

9.11. Intervenir equipos o sistemas que presentan fallas para restablecer su funcionamiento.
Se realizan revisiones y ajustes técnicos sobre los equipos afectados puede incluir
reparaciones, configuraciones o reemplazos, se espera la recuperacion del
funcionamiento normal.

9.12. Reestablecer la conectividad de la red institucional, asegurando su disponibilidad y
rendimiento en caso de ser fallas internas. Se analizan y corrigen los problemas que
afectan la red interna, garantiza que los usuarios puedan acceder a los sistemas y
servicios. La conectividad estable es clave para la operacion institucional.

9.13. Asignar, modificar o revocar permisos de acceso a los recursos tecnolégicos conforme
a autorizaciones establecidas. Los accesos se gestionan segun solicitudes vy
autorizaciones formales. Con ello se protege la informacion y los sistemas
institucionales.

9.14. Aplicar medidas de proteccion como antivirus, firewalls, parches de seguridad y control
de accesos para proteger la infraestructura. Se implementan controles de seguridad
para prevenir amenazas internas y externas, estas medidas reducen riesgos de ataques
o pérdida de informacién contribuyendo a la seguridad institucional.

9.15. Realizar copias de seguridad de configuracion de los equipos de redes, garantizando la
integridad y disponibilidad de los respaldos realizados. Permiten recuperar
configuraciones en caso de fallas o incidentes esta actividad es clave para la continuidad
del servicio tecnoldgico.

9.16. Registrar y mantener actualizado el control de activos tecnoldgicos (equipos, servidores,
dispositivos de red). Se lleva un inventario actualizado de los recursos tecnoldgicos
institucionales. Este registro facilita la gestién, mantenimiento y control de los activos.
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10.Diagrama de Flujo del Procedimiento

Etapa 1: Monitoreo, registro y deteccion de eventos
tecnolégicos
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Etapa 4: Seguridad, respaldo y control de
activos tecnologicos

Auxiliar Técnico y Oficial Técnico

4.1 Asignar, modificar o
revocar permisos de acceso
a los recursos tecnolagicos.

Inicio

4.2 Aplicar medidas de
proteccion como
antivirus, firewalls y
parches de seguridad.

4.3 Realizar copias de
seguridad de
configuracion de los
equipos de redes.

4.4 Registrar y
mantener actualizado
el control de activos
tecnoldgicos
Fin
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11. Gestion del Riesgo
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PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-00; NCI-
PGR - Tecistios
mmmm T MAPA PARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS Earmidar 28 PGR
Facilitar la valoracién y determinacion de la zona de riesgos, de acuerdo con la explicacion que consta en el Anexo 22 Instructivo
PROPOSITO: 2 )
‘para la gestion de riesgos
PROBAEBILIDAD
Muy Alta (5) A A
Alta (4) M A
Moderada (3) M
Baja (2)
Muy Bajo (1) Bajo (2) Moderado (3) Alto (4) Muy Alto(5)
IMPACTOS

ZONA DE RIESGO:

M: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio

A:Zonade Ri ucir el

artir, o transferir
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12. Elementos Transversales del Procedimiento

PGR

¥ PROCURADURIA GESTRAL
4 DF | REPLREICA

Matriz de Verificacion -
Inclusion de Elementos Transversales Estratégicos Gomt

RNO o4

I t‘ullul I TIORDURAS

Manual de Procedimientos de la Subdireccion de Infotecnologia

Denominacidn del Proceso: Operacion de Infraestructura Tecnolégica y Redes

Preguntas de Verificacién Si No Respuestas de Verificacion

El proceso contempla controles sobre inventario tecnologico,

accesos administrativos, monitoreo de redes, bitacoras de
¢La descripcion del proceso incluye medidas concretas X incidencias, respaldos, autorizaciones para cambios vy
(actividades) orientadas al Control Interno y anticorrupcion? mantenimiento preventivo/correctivo. Estas medidas reducen

riesgos de uso indebido de equipos, accesos no autorizados,
pérdida de informacidn y alteraciones sin trazabilidad.

No se identifican actividades descentralizadas hacia regionales
ila descripcion del proceso incluye medidas concretas X u otras dependencias. La operacion de infraestructura
(actividades) orientadas a la Descentralizacién? tecnologica y redes se concentra en la Subdireccion de

Infotecnologia.
¢lLa descripcion del proceso incluye medidas concretas X No se contempla consulta directa a la ciudadania, ya que el
(actividades) orientadas a la Participacién Ciudadana? proceso es principalmente interno y técnico.

El proceso contribuye a mantener disponibles los sistemas,
jlia desciipoiin de) pioosso incliye. Fedidas ‘concietis redes y servicios tecnoldgicos que soportan la publicacién de
(actividades) orientadas a la Transparencia y Acceso a la X !nfcrmac!?n rntshFucmnal y_'a atencm_n d_e sokciivies dp
Informacién Publica? informacion publica. También debe incluir controles para
_— 4 proteger datos reservados, confidenciales o sensibles alojados

en la infraestructura tecnolégica.

Se deben conservar reportes fisicos o digitales sobre
sLa descripeién del proceso incluye medidas concretas inventarios, configuraciones, mantenimientos, incidencias,
é\ctivi dnides) Grlefitadas al Archive Dosisnental? X respaldos, cambios de red, garantias, licencias, informes

- técnicos y actas de recepcion de servicios o equipos como
buenas practicas.

El proceso se vincula con indicadores de modernizacion,
jla descripcion del procese inclye medidas ‘coricistas continuidad operativa, disponibilidad de servicios tecnolégicos,

- S T A | fi N n
(actividades) orientadas al cumplimiento de los indicadores de X segutidad da. I informacion, ‘alehcion de. Incidencias..y

PE| Institucional?

fortalecimiento institucional. Su seguimiento debe asociarse a
metas del PEl, POA, planes tecnoldgicos y reportes de
desempefio de la infraestructura.




PROCURADURIA GENERAL DE LA REPUBLICA

4 PGR UDEM

UNIDAD DE

3 PROCURADURIA GENERAL
DEL

it SUBDIRECCION DE INFOTECNOLOGIA il
PR-SDIT-002 Operacion de Infraestructura Tecnoldgica y Redes UDEM
Version 1.0 Fecha: 20 de mayo 2026 72 de 183

13.Bibliografia

e Carbonell, M. (2019). Teoria del derecho. Porrua.
e Cisco Systems. (2024). Networking Fundamentals. . Cisco Press.
e De la Torre, J. (2018). Técnicas de redaccion juridica. Juridica Universitaria.

e International Organization for Standardization. (2018). ISO/IEC 27000: Information
technology — Security techniques — Information security management systems —
Overview and vocabulary. 1SO.

e [INational Institute of Standards and Technology. (2020). Glossary of Key Information
Security Terms. Obtenido de https://csrc.nist.gov/glossary/term/access_control

o Office of Government Commerce. (2019). IT Service Management Practices. . AXELOS.

e Real Academia Espafiola. (2023). Obtenido de Diccionario de la lengua espafola (23.% ed.):
https://dle.rae.es

e Standardization, I. O. (2015). ISO 9000: Quality management systems — Fundamentals
and vocabulary. . 1SO.



o PGR

S8 PROCURADURIA GENERAL
4 DELA REPUBLICA

PROCURADURIA GENERAL DE LA REPUBLICA

SUBDIRECCION DE INFOTECNOLOGIA

UDEM

UNIDAD DE
MODERNIZACION

PR-SDIT-002 Operacion de Infraestructura Tecnoldgica y Redes UDEM
Version 1.0 Fecha: 20 de mayo 2026 73 de 183
14. Anexos

14.1. M-PGR-SDIT-XXX-202X

4#PGR
-
S ~Easme

MEMORANDUM PGR-SDIT-LI-00X-202X

Tegucigalpa M.D.C. XX de enero de 202X

PARA: Nombre

Cargo
C.c.:Nombre
Cargo

DE: Nombre
Cargo

ASUNTO:

Cc: Archivo
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oo

egr

gobhr

eoo




PROCURADURIA GENERAL DE LA REPUBLICA
f‘;"'? : Blﬁ(ﬁ , i UNIDAD DE
Ll T SUBDIRECCION DE INFOTECNOLOGIA

<] R ———————

MODERNIZACION
PR-SDIT-002 Operacion de Infraestructura Tecnoldgica y Redes UDEM
Version 1.0 Fecha: 20 de mayo 2026 74 de 183

14.2. Sistema de ticket o correo electronico

PGR SISTEMA TICKETS
ﬁ —_—

/ INFOTECNOLOGEA Cuando envie este formulario, no recopilara automaticamente sus

detalles, como el nombre y la direccién de correo electrénico, a
menos que lo proporcione usted mismo

* Obligatorio

1. Nombre *

SISTEMA TICKETS

Escriba su respuesta

2. Correo Institucional *

‘ g . Escriba una direccion de correo electronico
Ingrese la informacion para atender su solicitud

3. Dependencia *
Empezar ahora

Selecciona la respuesta

4. Detalle *

Escriba su respuesta

No revele nunca su contrasefia. Notificar abuso
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14.3. F-SDIT-002 Reporte de consumo de ancho de banda
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REPORTE DE CONSUMO DE ANCHO DE BANDA

F-SDIT-002
Yio

Fecha:20 de mayo de 2026
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15. Control de Cambios al Procedimiento

Historial de Cambios al Procedimiento

Fecha

Version

Autor

Cargo

Area

Descripcion del
cambio

Cambio Autorizado por:

Cargo

Firma
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Responsables de los Cambios al Procedimiento

Elaboracion del Documento

Elaborado por: Cargo Area de Trabajo Fecha
Suyapa del Mar . Unidad de 22 de mayo de
Andino Ordofiez Seioaoidas Modernizacién 2026
Revisién del Documento
Revisado por: Cargo Area de Trabajo Fecha
Abel Fernando Auxiliar Técnico Subdireccion de 25 de mayo de
Perez Vargas Infotecnologia 2026
Daniel Isaac . -
Membrefio Auxiliar Técnico Slulf)ciirecmlon 'de 29 dez(r)nzaGyo de
Anariba nfotecnologia
Verificacion del Documento
Verificado por: Cargo Area de Trabajo Fecha
Jorge Efrain Subdirector de Subdireccion de 26 de mayo de
Salgado Infotecnologia Infotecnologia 2026
: ! Direccion de
Ingrid Karina . o o 26 de mayo de
Lopez Fuentes Directora Admlmstramon y 5026 O
Finanzas
Aprobacién del Documento
Aprobado por: Cargo Area de Trabajo Fecha

José Francisco
Quiroz Mejia

Sub-Procurador
General de la
Republica

Despacho de la
Sub-Procuraduria
General de la
Republica

28 de mayo de
2026
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1. Objetivo del Procedimiento

Brindar ayuda a los usuarios para resolver problemas con equipos, sistemas o servicios
tecnoldgicos, de forma rapida y eficiente, para que puedan realizar su trabajo sin interrupciones.

2. Alcance del Procedimiento

Este proceso inicia cuando un usuario reporta un problema o solicita ayuda relacionada con
equipos, sistemas o servicios tecnoldgicos, y finaliza cuando el problema ha sido resuelto, la
solicitud ha sido atendida satisfactoriamente o con un dictamen técnico.

3. Marco Legal del Procedimiento

No. Cédigo Documento
1 Decreto 131-82 Constitucién de la Republica
2 Decreto 74-61 Ley Orgénica de la Procuraduria General de la Republica
3 Decreto 146-86 Ley General de la Administracién Publica
4 N/A Reglamento Interno de Trabajo PGR
5 N/A Modelo OSI
6 ISO/IEC 27000 Seguridad de la informacion

4. Politicas y Lineamientos del Procedimiento

4.1. Alcance del soporte

El servicio de soporte técnico se brindara exclusivamente a los usuarios internos de la
institucion, en relacién con los equipos, sistemas, aplicaciones y servicios tecnoldgicos

oficialmente autorizados.

4.2. Canales oficiales de solicitud

¢ Toda solicitud de soporte técnico debera ser registrada a través de los canales oficiales

definidos por la Subdireccion de Infotecnologia por el sistema de tickets.

¢ No se atenderan solicitudes verbales o informales que no cuenten con registro oficial,
salvo autorizacion expresa de la Subdireccién de Infotecnologia.

4.3. Registro y trazabilidad

¢ Cada solicitud de soporte técnico debera quedar debidamente registrada, asignandose
un numero de ticket que permita su seguimiento, control y cierre.
o El registro debera contener, como minimo, los datos del usuario solicitante, descripcion

del incidente o requerimiento, fecha y hora de recepcion.
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4.4. Priorizacion de solicitudes

e Las solicitudes de soporte técnico seran atendidas conforme al orden de llegada.
¢ Las incidencias que afecten servicios criticos institucionales tendran prioridad sobre las
solicitudes de caracter operativo o individual.

4.5. Asignacion del soporte

¢ Las solicitudes seran asignadas al personal técnico correspondiente, de acuerdo con su
especialidad, carga de trabajo y disponibilidad.
¢ El técnico asignado sera responsable de la atencidn, seguimiento y cierre del ticket.

4.6. Tiempos de atencion

e Los tiempos de respuesta y solucion estaran sujetos a la complejidad del incidente y
disponibilidad de recursos.

e La Subdireccion de Infotecnologia informara al usuario sobre el estado de su solicitud
cuando sea requerido.

4.7. Responsabilidad del usuario

o El usuario debera proporcionar informacién clara, veraz y completa sobre la falla o
requerimiento presentado.

¢ El usuario sera responsable del uso adecuado de los recursos tecnologicos asignados
y de cumplir las normas y politicas institucionales de tecnologia.

4.8. Cierre del servicio

Una vez solucionada la solicitud, el técnico debera registrar las acciones realizadas y
proceder al cierre del ticket.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad

Dirigir y supervisar el servicio de soporte técnico,
Subdireccién de . aprobar lineamientos asegurar que los
. Subdirector(a) P ; J aseqd 9
Infotecnologia recursos necesarios estén disponibles para una
atencién oportuna y eficiente.

Atender, diagnosticar y solucionar las
solicitudes de soporte técnico de los usuarios,
registrando las acciones realizadas y escalando
los casos que lo requieran.

Subdireccion de

, Aucxiliar Técnico
Infotecnologia
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Subdireccion de
Infotecnologia

Asistente Administrativo

Recibir y registrar las solicitudes de soporte
técnico, asignar los tickets correspondientes y
dar seguimiento administrativo hasta su cierre.

6. Insumos del Procedimiento

Cddigo Insumos Lugar de Guarda Tiempo de Guarda
M- PGR-SDIT- Memorandum Subdireccion de 5 afios
XXX-202X Infotecnologia
N/A Sistema de ticket o correo Subdireccion de .
5 afios

electrénico

Infotecnologia

7. Productos o Resultados del Procedimiento

Cédigo Productos Lugar de Guarda Tiempo de Guarda

N/A Reportes de incidencias atendidas Subdireccion de 5 afios
por medio de tickets Infotecnologia

F-SDIT-004 Dictamen Técnico de Equipos Subdireccién de 5 afos
Tecnolégicos Infotecnologia

F-SDIT-005 Reporte de mantenimiento Subdireccién de 5 afos
semestral Infotecnologia

F-SDIT-006 Reportes periédicos de soporte Subdireccién de 5 afos
trimestral Infotecnologia

8. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos

Atencion Remota: Modalidad de soporte técnico que permite al personal de Infotecnologia
brindar asistencia a los usuarios sin desplazarse fisicamente, mediante herramientas de

acceso remoto y comunicacion digital. (Wikipedia, 2025)

Bitacora de Soporte Técnico: Registro donde se documentan las solicitudes atendidas,
acciones realizadas, fechas, responsables y resultados del servicio de soporte técnico, con

fines de control y seguimiento. (HubSpot., 2024)

Confidencialidad de la Informacién: Principio de seguridad que garantiza que la informacion
solo sea accesible a personas autorizadas, evitando su divulgacién no autorizada durante la

atencion del soporte técnico. (ISO, 2022)
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Escalamiento de Incidencias: Proceso mediante el cual una incidencia o solicitud técnica es
transferida a un nivel superior de soporte cuando no puede ser resuelta en el nivel inicial de
atencion. (AXELOS, 2019).

Help Desk (Mesa de Ayuda): Servicio centralizado que actia como punto Unico de contacto
entre los usuarios y el area de Infotecnologia para la recepcion, registro y seguimiento de
solicitudes de soporte técnico.

Incidente Informatico: Evento no planificado que interrumpe o reduce la calidad de un servicio
tecnoldgico, afectando los sistemas, equipos o informacién institucional. (ISO, 2022).

Memorandum: Comunicacion escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espariola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)

Nivel de Soporte: Clasificacion del soporte técnico segun la complejidad del incidente, que
determina si la atencién se realiza en primer nivel o requiere escalamiento.

Oficio: Documento formal mediante el cual una autoridad comunica decisiones, solicitudes o
informacién a otra autoridad o entidad. (De la Torre, Técnicas de redaccion juridica, 2018)

Soporte Técnico: Conjunto de actividades orientadas a asistir a los usuarios en la solucioén de
problemas relacionados con equipos, sistemas y servicios tecnolégicos institucionales.
(Definicion.de. , 2024).

Ticket de Soporte Técnico: Registro electronico que documenta una solicitud o incidencia de
soporte técnico, permitiendo su control, seguimiento y cierre. (Zendesk, 2024)

8.2. Siglas
ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology
PGR: Procuraduria General de la Republica.

SDIT: Subdireccion de Infotecnologia.

TIC: Tecnologias de la Informacion y la Comunicacion.

UDEM: Unidad de Modernizacion.
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9. Descripcion del Procedimiento

Auxiliar Técnico

9.1. Recibir la solicitud o incidencia del usuario por orden de llegada (via memorandum,
sistema de tickets y correo electrénico), a través de los medios oficiales establecidos por
la Subdireccion de Infotecnologia, respetando el orden en que ingresan.

9.2. Registrar la solicitud en el sistema de tickets, se ingresa la informacion de la solicitud en
el sistema, asignandole un numero de ticket para su control y seguimiento.

9.3. Clasificar la incidencia segun tipo, prioridad y nivel de impacto, se analiza la solicitud para
determinar el tipo de problema, su urgencia y el impacto que tiene en las labores del
usuario o de la institucion.

Asistente Administrativo

9.4. Asignar el caso al personal técnico correspondiente, que cuenta con el conocimiento y
disponibilidad para atender el problema.

Auxiliar Técnico

9.5. Diagnosticar la causa del problema reportado. El personal técnico revisa el equipo,
sistema o servicio para identificar el origen de la falla reportada por el usuario.

9.6. Determinar la solucién técnica adecuada, se define la accién técnica mas conveniente
para resolver el problema detectado, considerando las normas institucionales.

9.7. Ejecutar la solucion o intervencién técnica (remota o presencial). Se aplica la solucion
aprobada, ya sea de forma remota o en el lugar donde se encuentra el equipo del usuario.

9.8. Escalar el caso a un nivel superior o proveedor externo, cuando no pueda resolverse en
primera instancia. Si el problema no puede resolverse, se traslada el caso a un nivel
técnico superior o a un proveedor autorizado.

9.9. Verificar el funcionamiento correcto del equipo, sistema o servicio intervenido. Se
comprueba que el equipo o sistema funcione correctamente después de aplicar la
solucién.

9.10. Confirmar con el usuario la solucién del problema. Se consulta al usuario para confirmar

que la solucion aplicada resolvié satisfactoriamente la incidencia.

9.11. Registrar las acciones realizadas y la solucién aplicada en el sistema de tickets. Se
documentan en el sistema todas las acciones realizadas y la solucién final aplicada al
caso.

9.12. Cerrarla solicitud o ticket de soporte técnico. Una vez confirmada la solucién, se procede
al cierre formal del ticket en el sistema.
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9.13. Generar los Dictamenes Técnicos cuando corresponda. Se elaboran dictamenes
técnicos cuando la incidencia lo requiera, dejando constancia formal de la intervencion

9.14.

o PGR

Recepcidn, registro y

Diagnéstico, solucdn y
escalamiento tcnico

Verficacion, documentacion y
clerme del ticket para mejoras

realizada.

Analizar las incidencias recurrentes para proponer mejoras preventivas. Se revisan las

fallas repetitivas para identificar causas y proponer acciones que eviten su recurrencia.

Matriz de Actividades, Responsables y Formularios

Manual de Procedimientos de la Subdireccion de Infotecnologia

Objetivo de la Etapa

Recbir, registrar. dasficar y asignar
[as sobcitudes o incidencas de soporte
téonico, asegurando orden de atencidn,
trazabilidad y asgnacion al personal

Idcl:ﬁczlamaddpmblana

Proceso de Soporte Técnico a Usuarios
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| 1.3 Crasificar 1a incidencia segin tpo, prioridad y
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2 1 Deagnosticar |3 causa del problema
reportado
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cormeo electrénico, hermamientas de| 2.3 Ejecutar & solucion o intervencidn técnica
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10. Diagrama de Flujo del Procedimiento
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Etapa 2: Diagnéstico, solucion y escalamiento técnico
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11. Gestion del Riesgo
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TS5C/224-00

I P G R PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-00; NCI-

A MAPA PARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS oo 26 R

! ) Facilitar la valoracion y determinacion de la zona de riesgos, de acuerdo con la explicacion que consta en el Anexo 22 Instructivo
PROPOSITO: ) X
para la gestion de riesgos

/PROBABILIDAD

[Muy Alta (5)

|Alta (4)

|Moderada (3)

Baja (2)

|Muy Baja (1) @ M @ A A
Muy Bajo (1) Moderado (3) Alto (4) Muy Alto(5)

| IMPACTOS

| ZONA DE RIESGO:

M: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio

‘elriesgo, o evitar, o compartir, o transferir
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12. Elementos Transversales del Procedimiento

4 PGR

Y PROCURADURIA GEXERAL
: DE LA RFPURLICA

Matriz de Verificacion
Inclusion de Elementos Transversales Estratégicos

GOBIERNO 114

BEFUBLICA B LOXDURAS

Manual de Procedimientos de la Subdireccion de Infotecnologia

Denominacioén del Proceso: Soporte Técnico a Usuarios

Preguntas de Verificacion Si_ | No Respuestas de Verificacion

El proceso contempla registro de solicitudes mediante ticket,

asignacion de responsables, control de tiempos de atencion,
ila descripcion del proceso incluye medidas concretas X validacion del servicio brindado y cierre documentado. Estas
(actividades) orientadas al Control Interno y anticorrupcién? medidas reducen riesgos de atencién discrecional,

manipulacion de equipos, uso indebido de accesos y falta de
trazabilidad.

No se identifican actividades descentralizadas hacia regionales
¢la descripcion del proceso incluye medidas concretas e ot_ras deperciencias terntongles_ La atencion de- sopotts
(actividades) orientadas a la sl 59 X técnico se concentra en la Subdireccion de Infotecnologia, por

lo que podria valorarse la designacion de enlaces o puntos

focales regionales para reportes basicos.
¢La descripcion del proceso incluye medidas concretas X No se contempla consulta directa a la ciudadania, ya que el
(actividades) orientadas a la Paricipacién Ciudadana? proceso esta orientado principalmente a usuarios intemos.

El proceso contribuye a la continuidad de equipos, sistemas y
ila descripcion del proceso incluye medidas concretas servicios tecnolégicos que respaldan la atencion institucional y
(actividades) orientadas a la Transparencia y Acceso a la X el acceso a informacion publica. Ademas, debe proteger
Informacién Publica? informacion reservada, confidencial o sensible durante la

asistencia técnica a usuarios.

Se deben conservar registros de tickets, solicitudes de
;La descripcién del proceso inclye medidas concretas soporte, diagnosticos, acciones realizadas, responsables,
f’actividades) ofientadas al Aghizo D P X fechas de atencion, evidencias de cierre y reportes de

i incidencias. Esta documentacion permite trazabilidad, control
posterior y respaldo ante revisiones internas o auditorias.

El proceso se vincula con indicadores de eficiencia operativa,
¢La descripcion del proceso incluye medidas concretas continuidad de servicios, atencién de incidencias, satisfaccion
(actividades) orientadas al cumplimiento de los indicadores de| X de usuarios internos y modernizacion institucional. Su

PE! Institucional?

seguimiento debe asociarse a metas del PEI, POA y reportes
periddicos de desempeiio del soporte técnico.
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14. Anexos

14.1. M- PGR-SDIT-XXX-202X

& PGR

_féy

B R
MEMORANDUM PGR-SDIT-LI-00X-202X

Tegucigalpa M.D.C. XX de enero de 202X

PARA: Nombre

Cargo
C.c.:Nombre
Cargo

DE: Nombee
Cargo

ASUNTO:

Cc: Archivo
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14.2. Sistema de ticket o correo electronico

PGR SISTEMA TICKETS
//g ———

rd
INFOTECNOLOGIA Cuando envie este formulario, no recopilara automaticamente sus
/ detalles, como el nombre y la direccion de correo electrénico, a

menos que lo proporcione usted mismo.

* Obligatorio

1. Nombre *

SISTEMA TICKETS Escriba su respuesta

2. Correo Institucional *

. . L Escriba una direccion de correo electronico
Ingrese la informacion para atender su solicitud

3. Dependencia *
Empezar ahora

Selecciona la respuesta

4. Detalle *

Escriba su respuesta

Mo revele nunca su contrasefa. Motificar abuso
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14.3. F-SDIT-004 Dictamen Técnico de Equipos Tecnolégicos

PROCURADURIA GENERAL DE LA REPUBLICA
SUBDIRECCION DE INFOTECNOLOGIA

DICTAMEN TECNICO ND_KXXX-202X
Fecha' 20 de mave de 2026

SOIT
2ded

2. Objetivo del Dictamen
Indicar brevements la finalidad de la evaluacidn.
3. Identificacién del equipo

Campo

Tipo de equipe

Marca

Modelo

Namero de serie

Ubicacion

Usuano o dependencia asignada

Ano de adquinicion

4. Caracteristicas técmicas

FagisTar iz las MOII que pondan al ipo de equipo.

Memaria RAM.

Capacidad ¥ tipo de almacenamiento.
Sistema operativo.

Tarjeta de red ‘conectividad.

R

Capacidad o especificaciones particulares del equipo.

PROCURADURIA GENERAL DE LA REPUBLICA
SUBDIRECCION DE INFOTECNOLOGIA
DICTAMEN TECNICO No. XXKX-202X

Focha: 20 do mavo de 2026

Version 1 0

SOIT
dced

+ Omas caractenisticas relevantes.

£ Evaluacion técaica

Tt S =

Encendido ¥ funcionamiento

Readimiento

| Almacezemiento

Conectrridad

Sivtema operativo

Componentes

6. Hallazgos
Describir concretamente las condiciones encontradas.

Por ejemplo:

Fallas identificadas.

Componentes deteriorados.
Obsolescencia tecnologica.

I patibilidad de hardv o softw

. Rendiosiest fsofic
«  Dafos fisicos.

. A 1a o di de

+  Condiciones que rep riesgo paralac idad del servicio,

7. Diagnostico técnico
Presentar el resultado integral de la evaluacidn.
Clasificacion vegerida:
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PRCCURADURIA GENERAL DE LA REPUBLICA
4 PGR
R e SUBDIRECCION DE INFOTECNOLOGIA
INF-SDIT-004 DICTAMEN TECNICO NO. XXXX-202X SO
Version 1.0 Fecha: 20 de mavo de 2026 dded
] Apto para continuar en uso
[J Apto con mantenimiento
[] Requiere reparacion
[ Requiere actualizacion de componentes
[ Requiere reemplazo
[ Técnicamente no funcional

De acuerdo con las pruebas y verificaciones realizadas, se determina que el equipo presenta

En consecuencia, técnicamente se considers i

recomendindose

§. Evidencia v anexos

Fotografias del equipo, Reportes de pruebas, Cotizacion o estimacion de reparacion, si
procede.

9. Responsables

Responsabilidad Nombre ¥ Cargo Firma Fecha

Elaborado por

Revisado por

Aprobado por
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14.4. F-SDIT-005 Reporte de mantenimiento semestral

PROCURADURIA GENERAL DE LA REPUBLICA

SUBDIRECCION DE INFOTECNOLOGIA
REPORTE DE MANTENIMIENTO

F-SDIT-005
V.o

Fecha:20 de mayo de 2024

REPORTE SEMESTRAL

Codigo de livventario
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14.5. F-SDIT-006 Reportes periddicos de soporte trimestral

PROCURADURIA GENERAL DE LA REPUBLICA

F-SDIT-006

SUBDIRECCION DE INFOTECNOLOG(A vio
REPORTE DE MANTENIMIENTO

Fechai20 da mayo de 2026

REPORTE TRIMESTRAL

MES DE XXX 2026

Cibdign e iowwritario
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15. Control de Cambios al Procedimiento
Historial de Cambios al Procedimiento
‘. Autor Descripcion del Cambio Autorizado por:
Fecha | Version z . -
Cargo Area cambio Cargo Firma
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Responsables de los Cambios al Procedimiento

Elaboracion del Documento

Elaborado por: Cargo Area de Trabajo Fecha AN :
Suyapa del Mar . Unidad de 25 de mayo de p fl (il
Andino Ordofiez | Jef@deUnidad |, nizacion 2026 sl i |
Revision del Documento W&Z&Lﬁ/’{/
Revisado por: Cargo Area de Trabajo Fecha Firma
Lilian lveth Galo Asistente Subdireccion de 26 de mayo de | O'Lg
Andrade Administrativo Infotechologia 2026 <~ hdn GQ/IO
Verificacion del Documento N
Verificado por: Cargo Area de Trabajo Fecha
Jorge Efrain Subdirector de Subdireccion de 27 de mayo de
Salgado Infotecnologia Infotecnologia 2026
. . Direccion de
Ingrid Karina : g . 27 de mayo de
Lépez Fuentes Directora Adrr'!mstramon y 2026 D
inanzas
Aprobacion del Documento
Aprobado por: Cargo Area de Trabajo Fecha
. . Despacho de la
José Francisco Sub-Procurador 2
Quiroz Mejia General de Ia Sub-Procuraduria 29 de mayo de
.y 8 General de la 2026
Republica

Republica
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1. Objetivo del Procedimiento

Administrar y controlar los activos tecnoldgicos institucionales durante su ciclo de vida, incluyendo
su asignacion y préstamo a otras dependencias, para garantizar su registro, custodia, seguimiento,
mantenimiento, devolucién y disposicion final, conforme a la normativa vigente.

2. Alcance del Procedimiento

El presente proceso comprende desde la recepcion o incorporacion de los activos
tecnologicos a la institucion, su verificacion, registro e identificacion en los controles
correspondientes, asi como su asignacion, préstamo temporal a otras dependencias,
traslado, mantenimiento preventivo y correctivo, seguimiento, devolucion, reasignacion,
verificacion fisica y control de custodios, hasta su baja, descarte o disposicion final,
conforme a la normativa administrativa, patrimonial y de control interno vigente.

3. Marco Legal del Procedimiento

No. Cédigo Documento
1 Decreto 131-82 Constitucién de la Republica
2 Decreto 74-61 Ley Organica de la Procuraduria General de la Republica
3 Decreto 146-86 Ley General de la Administracion Publica
4 Decreto 152-87 Ley del Procedimiento Administrativos
5 Decreto 274- 2010 | Creacidn de la Direccién General de Bienes Nacionales
6 Acuerdo Ejecutivo | Reglamento de Organizacion y Funcionamiento de la Direccién Nacional
226-2017 de Bienes del Estado (DNBE)
7 N/A Disposiciones Generales del Presupuesto vigentes y demas leyes de
aplicacion general

4. Politicas y Lineamientos del Procedimiento

4.1. La administracion de los activos tecnoldgicos es de cumplimiento obligatorio para todas
las unidades administrativas que utilicen, gestionen o resguarden bienes tecnoldgicos de
la institucion.

4.2. Ningun activo tecnologico podra ser adquirido, asignado, trasladado, modificado o dado
de baja sin seguir el procedimiento establecido por la Subdireccién de Bienes Nacionales.

4.3. Los activos tecnoldgicos son bienes institucionales y deben ser utilizados exclusivamente
para el cumplimiento de las funciones oficiales.

4.4. | a persona usuaria asignada sera responsable del uso adecuado, custodia y conservacion
del activo tecnoldgico que se le haya entregado.

4.5. La Subdireccion de Infotecnologia sera la encargada de coordinar, supervisar y mantener
actualizado el inventario de activos tecnoldgicos en su custodia.
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4.6. Toda accién relacionada con préstamos de un dia de los activos tecnolégicos debera
quedar debidamente registrada y documentada.

4.7. Los registros deberan permitir identificar el estado, ubicacion, responsable y vida util del
activo.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad

Aprueba decisiones relacionadas con la

asignacion, traslado y baja de activos

Subdirector(a) tecnolégicos.

Garantiza el cumplimiento de la normativa

institucional y legal.

Subdireccién de Registra, organiza y resguarda la
Infotecnologia documentacion de los activos tecnoldgicos.

Da seguimiento administrativo a solicitudes de

asignacion, mantenimiento y baja.

Subdireccion de
Infotecnologia

Asistente Administrativo

Subdireccién de Administra técnicamente los activos
Infotecnologia Oficial Técnico tecnoldgicos durante todo su ciclo de vida.
Mantiene actualizado el inventario institucional.
Subdireccién de Apoya en la identificacion fisica y control de los
Infotecnologia Aucxiliar Técnico activos tecnoldgicos. Colabora en inventarios y

verificaciones.

6. Insumos del Procedimiento

Cédigo Insumos Lugar de Guarda Tiempo de Guarda
M- PGR- Subdireccion de
SDIT-XXX- Memorandum Infotecnologia 5 afios
202X g
N/A Sistema de ticket Subdireccion ’de 5 afios
Infotecnologia
7. Productos o Resultados del Procedimiento
Cadigo Productos Lugar de Guarda Tiempo de Guarda
Reporte del control de activos Subdireccion de 5 afios
3qi i ifi Infotecnologia
F-SDIT-007 tecnolégicos identificados : « g ~
. . Subdireccién de 5 afios
Inventario actualizado Infotecnologia
N/A Actas de asignacion préstamo de Subdireccion de 5 afios
equipo Infotecnologia
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F-SDIT-008 Vale de préstamo y devolucién Subdireccion ,de 5 afios
Infotecnologia

F-SDIT-009 Reportes de incidencias Subdireccion ,de 5 anos
Infotecnologia

F-SDIT-010 Conciliacién de inventario Subdireccion de 5 anos
Infotecnologia

. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos

Activo Tecnoloégico: Bien tangible o intangible de tecnologia de la informacién que es
propiedad de la institucion y que se utiliza para apoyar el cumplimiento de sus funciones, tales
como equipos de computo, software, licencias, dispositivos de red y servicios tecnologicos.
(IBM Cloud Education, s.f.)

Administracion de Activos Tecnolégicos: Proceso sistematico para identificar, registrar,
asignar, controlar, mantener y disponer los activos tecnoldgicos de una institucion durante todo
su ciclo de vida, con el fin de asegurar su uso eficiente, seguro y conforme a la normativa
vigente. (IBM Cloud Education, s.f.)

Baja de Activos Tecnolégicos: Proceso formal mediante el cual un activo tecnoldgico es
retirado del inventario institucional por obsolescencia, dafo irreparable o fin de su vida util,
previa evaluacioén técnica y autorizacion correspondiente. (ServiceNow, s.f.)

Inventario de Activos Tecnolégicos: Registro formal, estructurado y actualizado que
contiene la informacion de todos los activos tecnolégicos de la institucion, incluyendo su
identificacion, ubicaciéon, estado y responsable asignado. (NinjaOne, 2025)

Responsable del Activo: Persona o unidad administrativa a la que se le asigna un activo
tecnoldgico y que es responsable de su uso adecuado, custodia y conservacion

Seguridad de la Informacién: Conjunto de medidas destinadas a proteger la confidencialidad,
integridad y disponibilidad de la informacién contenida o procesada por los activos
tecnolodgicos. (ServiceNow, s.f.)

Memorandum: Comunicacion escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espafiola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)

Oficio: Documento formal mediante el cual una autoridad comunica decisiones, solicitudes o
informacion a otra autoridad o entidad. (De la Torre, Técnicas de redaccion juridica, 2018)
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8.2. Siglas

ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology

PGR: Procuraduria General de la Republica.

SDIT: Subdireccion de Infotecnologia.

TIC: Tecnologias de la Informacién y la Comunicacion.
UDEM: Unidad de Modernizacion.

9. Descripcion del Procedimiento

Auxiliar Técnico y Oficial Técnico

9.1. Recibir los activos tecnolégicos adquiridos, donados, transferidos o reasignados. Esta

actividad consiste en recibir fisicamente los activos tecnoldgicos provenientes de compras,
donaciones u otras dependencias, objetivo es asegurar que los activos ingresen
formalmente a la institucion cuando son comprados y en caso de ser devueltos por otras
dependencias se entregan a la Subdireccién de Infotecnologia y verifica su estado fisico
y funcionamiento basico.

9.2. Verificar que los activos tecnolégicos cumplan con las especificaciones técnicas, cantidad,

estado fisico y documentacién soporte correspondiente, aqui se revisa que los activos
coincidan con lo establecido en 6rdenes de compra, actas o documentos de transferencia,
a la vez se valida su estado fisico y funcionamiento basico, confirmando que cuenten con
la documentacion soporte correspondiente.

9.3. Clasificar los activos tecnolégicos segun su tipo, estado, ubicacion y responsable

asignado, organizandose de acuerdo con su naturaleza (hardware, software, red, entre
otros), para el control de la Subdireccién se identifica el estado de uso y la dependencia
donde esta asignado.

9.4. Asignar los activos tecnoldgicos al usuario de la dependencia correspondiente. Se

identifica al usuario que utilizara el activo segun las necesidades de la dependencia. La
asignacion se realiza la Subdireccion de Bienes Nacionales con base en la normativa
vigente.

9.5. Formalizar la entrega del activo tecnolégico mediante acta de recibo o documento de

resguardo por la Subdireccion de Bienes Nacionales, una vez asignado el activo se
configura y proporciona las credenciales de acceso al usuario.
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Asistente Administrativo

9.6.

Recibir las solicitudes de préstamo temporal de activos tecnolégicos de otras
dependencias, estas presentan la solicitud correspondiente y se revisa que la solicitud
esté debidamente justificada, luego se registra para el seguimiento del activo.

Asistente Administrativo, Auxiliar Técnico y Oficial Técnico

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

Verificar la disponibilidad del activo tecnoldgico solicitado para préstamo, se revisa el
inventario para confirmar la existencia del activo solicitado, validando que no esté
asignado o comprometido para otro uso.

Autorizar el préstamo temporal del activo tecnolégico, cuando corresponda, se consideran
el tiempo solicitado y la finalidad del uso, esto garantiza el control y uso adecuado del
activo.

Registrar el préstamo del activo tecnolégico, indicando dependencia solicitante,
responsable, fecha de entrega, plazo de uso y condiciones de devolucion, este registro
permite la trazabilidad del activo durante el periodo de uso, a la vez facilita el control y
seguimiento administrativo.

Entregar el activo tecnoldgico en calidad de préstamo a la dependencia autorizada, se
realiza la entrega fisica del activo al responsable designado también se verifican las
condiciones del activo antes de su entrega asegurando que el usuario conozca las
condiciones de uso y devolucion.

Actualizar los registros de ubicacion, custodia y responsable del activo tecnologico
prestado, se registra la nueva ubicacidon y responsable temporal manteniendo la
informacién actualizada y confiable.

Dar seguimiento a los activos tecnologicos prestados a otras dependencias, se
supervisa el cumplimiento del plazo de préstamo autorizado, manteniendo Ila
comunicacion con la dependencia prestataria, con el objetivo es evitar pérdidas o uso
indebido del activo.

Recibir los activos tecnolégicos devueltos por las dependencias prestatarias, se verifica
que la devolucion se realice en el plazo establecido y se confirma la entrega de la
dependencia solicitante.

Verificar el estado fisico y funcional de los activos tecnoldgicos al momento de su
devolucion, se revisa que el activo conserve su estado original validando su correcto
funcionamiento y cualquier anomalia se registra para las acciones correspondientes.

Atender las solicitudes de traslado, devolucion o reasignacion de activos tecnoldgicos.

Las solicitudes se reciben y analizan conforme a las necesidades institucionales, a la
vez se verifica que cuenten con la autorizacion correspondiente y se actualizan los
registros segun el movimiento realizado.

Registrar el mantenimiento preventivo de los activos tecnolégicos conforme a su uso,
criticidad y vida util, también se consideran criterios técnicos y planes establecidos para
contribuir a prolongar la vida util de los activos.
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Asistente Administrativo

9.17. Conciliar la existencia fisica de los activos tecnoldgicos con los registros administrativos
o patrimoniales, con la Subdireccion de Bienes Nacionales se comparan los activos
fisicos con los registros existentes, identificando diferencias o inconsistencias. Se
realizan las aclaraciones necesarias.

9.18. Identificar los activos tecnoldgicos en desuso, obsoletos, dafiados o no reparables.
Se revisa el estado general del inventario e identifican activos que ya no cumplen su
funcion.

Auxiliar Técnico y Oficial Técnico

9.19. Evaluar la procedencia de la baja, descarte, reposicion o disposicion final de los activos
tecnolodgicos, conforme a la normativa aplicable, se realiza un analisis técnico y
administrativo del activo en cumplimiento del marco legal vigente, emitiendo la
recomendacién correspondiente.

Asistente Administrativo

9.20. Archivar y resguardar la documentacion soporte relacionada con la recepcion,
asignacion, préstamo, traslado, devolucion, mantenimiento y baja de los activos
tecnologicos. La documentacion se organiza de forma ordenada y segura para
garantizar su disponibilidad para auditorias o revisiones, esto fortalece la transparencia
y el control interno.

Asistente Administrativo, Auxiliar Técnico y Oficial Técnico

9.21. Emitir reportes periddicos sobre inventario, préstamos, asignaciones, estado,
mantenimiento y movimiento de los activos tecnolégicos. Los reportes apoyan la toma
de decisiones institucionales, también facilitan el control y la rendicién de cuentas.
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11. Gestion del Riesgo
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PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-00; NCI-
TSCi224-00
MAPA PARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS Fomuario 28 FGR
. Facilitar la valoracion y determinacién de la zona de riesgos, de acuerdo con la explicacién que consta en el Anexo 22
PROPOSITO: : & :
Instructivo para la gestion de riesgos

[PROBABILIDAD
Muy Alta (5) A A
Alta (4) M A
|Moderada (3) M
Baja (2)
Muy Baja (1) M A A

Muy Bajo (1) Bajo (2) Moderado (3) Alto (4) Muy Alto(5)

IMPACTOS

|ZONA DE RIESGO:

M: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio

0, 0 evitar, o compartir, o transferir
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12. Elementos Transversales del Procedimiento

<3 PROCURADURIA GENLRAL
DE 1A REPLHLICA

Matriz de Verificacion
Inclusiéon de Elementos Transversales Estratégicos

EQB] ERNO nria

1.
WLICA BE HONDUILAS

Manual de Procedimientos de la Subdirecciéon de Infotecnologia

Denominacion del Proceso: Administracion de Activos Tecnolégicos

Preguntas de Verificacion Si No Respuestas de Verificacion

Incluye registro Unico, asignacion formal, responsables de
¢iLa descripcion del proceso incluye medidas concretas X custodia y verificaciones fisicas. Permite trazabilidad de
(actividades) orientadas al Control Interno v anticorrupcion? activos, control de movimientos y prevencion de peérdida, uso

indebido o discrecionalidad.

Las dependencias usuarias participan en solicitudes, custodia,
¢La descripcion del proceso incluye medidas concretas X reporte de fallas y devolucion de activos. La dependencia
(actividades) orientadas a la Descentralizacion? responsable mantiene el control técnico, inventario vy

seguimiento institucional.

G Geectipeion ‘sl [praceve: Iy tdides songiviag X No aplica directamente, por ser un proceso intemo de soporte
(actividades) orientadas a la Participacién Ciudadana? P P P pore.
— . . Genera informacion verificable sobre inventario, asignaciones,
¢La descripcion del proceso incluye medidas concretas i S : : Sl
e : ; movimientos, mantenimientos y bajas. Sirve para auditoria,
(actividades) orientadas a la Transparencia y Acceso a la| X e e 5 : 2
G T b rendicion de cuentas y atencion de solicitudes de informacion
Informacién Publica? Gl
F——— publica.
ila descripcion del proceso incluyye medidas concretas Resguarda controles de registro prestamo y devolucion. La
» 4 : X \documentacion debe mantenerse ordenada, codificada y
(actividades) orientadas al Archive Documental? I ) X ot
S S \disponible para control interno o auditoria.
¢(La descripcion del proceso incluye medidas concretas Se vincula con indicadores de activos inventariados, reportes y
(actividades) orientadas al cumplimiento de los indicadores de X atencion de fallas. Apoya la eficiencia institucional, continuidad

PEI Institucional?

\operativa y modermizacion administrativa,
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14. Anexos

14.1. M- PGR-SDIT-XXX-202X

& PGR
s
ad LT

MEMORANDUM PGR-SDIT-LI-00X-202X

Tegucigalpa M.D.C. XX de enero de 202X

PARA: Nombre

Cargo

C.c.: Nombre

Cargo
DE: Nombee
Cargo

ASUNTO:

Cc: Archivo
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14.2. F-SDIT-007 Reporte del control de activos tecnoldgicos identificados

PROCURADURIA GENERAL DE LA REPUBLICA

G R F-SDIT-007
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1del

1. DATOS DE LA PERSONA QUE RECIBE EL ACTIVO

Nombre
completo: e
Dependencia: Fﬂ?ha e [
prestamo:
Correo Motivo del
institucional: préstamo:
Estado al ! : : y Fechade
[J Bueno [J Regular O Con dano . / /
devolver: devolucion:
2. IDENTIFICACION DEL ACTIVO PRESTADO
Tipo de Marca / N.cde Caodigod Estado al
N.? po e Accesorios stadoa
activo Modelo serie inventario entregar
3. ENTREGA DEL ACTIVO
Entrega / Unidad responsable Recibe / Usuario
Nombre: Nombre:
Firma: Firma:
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15. Control de Cambios al Procedimiento
Historial de Cambios al Procedimiento
. Autor Descripcion del Cambio Autorizado por:
Fecha | Version = - -
Cargo Area cambio Cargo Firma
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Elaboraciéon del Documento
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Revisién del Documento
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Infotecnologia

Pablo Javier
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Aprobacion del Documento
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Cristian Alexander P — Subdireccion de 28 de mayo de
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1. Objetivo del Procedimiento

Garantizar la disponibilidad, integridad, confidencialidad y recuperacién de la informacion
institucional contenida en las bases de datos, mediante la administracion eficiente, segura y
controlada de los sistemas gestores de bases de datos, asi como la ejecucion, verificacion y
resguardo de los respaldos, asegurando la continuidad operativa de los servicios tecnolégicos
institucionales.

2. Alcance del Procedimiento

El proceso inicia con la configuracién, administracion y monitoreo de las bases de datos
institucionales, incluyendo la definicién y ejecucion de politicas de respaldo, y finaliza con la
garantia de disponibilidad, seguridad, integridad y recuperacion de la informacién institucional.

3. Marco Legal del Procedimiento

No. Cddigo Documento
1 Decreto 131-82 Constitucién de la Republica
2 Decreto 74-61 Ley Orgénica de la Procuraduria General de la Republica
3 Decreto 146-86 Ley General de la Administracién Publica
4 N/A Reglamento Interno de Trabajo PGR,
5 ISO 27001
6 ISO 27701

4. Politicas y Lineamientos del Procedimiento

41.

4.2,

4.3.

44,

4.5.

4.6.

4.7.

Las bases de datos institucionales deberan ser administradas de forma segura,
organizada y controlada, garantizando la confidencialidad, integridad y disponibilidad de
la informacion.

La administracion de bases de datos y respaldos sera responsabilidad exclusiva del
personal autorizado de la Subdireccion de Infotecnologia.

El acceso a las bases de datos se otorgara unicamente a usuarios autorizados, segun su
rol y funciones.

Los usuarios deberan utilizar credenciales personales e intransferibles para acceder a los
sistemas de bases de datos.

Se debera registrar y monitorear cualquier acceso, modificacidon o eliminacion de
informacién en las bases de datos.

Todas las bases de datos productivas deberan contar con copias de respaldo periddicas,
de acuerdo con su nivel de criticidad.

Los respaldos deberan realizarse de forma automatica, evitando la intervencién manual
siempre que sea posible.
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4.8. Los respaldos deberan almacenarse en repositorios seguros, distintos al servidor principal
de la base de datos y protegerse mediante mecanismos de seguridad, como cifrado y
control de accesos.

4.9. La restauracion de bases de datos solo podra realizarse previa solicitud formal y
autorizacion correspondiente.

4.10. El proceso de recuperacion debera ejecutarse minimizando el impacto en la operacion
institucional y se deberan realizar pruebas perioddicas de restauracién para verificar la
validez de los respaldos.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad
Supervisar y asegurar la correcta administracion
Subdireccién de . de las bases de datos institucionales y coordinar
. Subdirector ; e :
Infotecnologia acciones ante incidentes, fallas o riesgos que

afecten la informacion.

Administrar técnicamente las bases de datos y
ejecutar los respaldos programados.

Monitorear el funcionamiento, disponibilidad y
seguridad de las bases de datos, a la vez

Subdireccién de - A realizar  restauraciones de informacion
, Oficial Técnico !
Infotecnologia autorizadas.
Mantener actualizados los registros, bitacoras y
evidencias del procedimiento. Informar

oportunamente sobre incidentes, riesgos o
anomalias detectadas.

6. Insumos del Procedimiento

Cdédigo Insumos Lugar de Guarda Tiempo de Guarda
N/A Sistemas gestores de bases de Subdireccién de 5 afios
datos (DBMS Infotecnologia
N/A Sistemas de Informacion Subdireccion ,de 5 afos
Infotecnologia

7. Productos o Resultados del Procedimiento

Cadigo Productos Lugar de Guarda Tiempo de Guarda
Subdireccion de ~
F-SDIT-011 Control de respaldos Infotecnologia 5 afos
Control de permisos asignados o Subdireccion de -
F-SDIT-012 revocados Infotecnologia 5 afios
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8. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos

Administrador de Bases de Datos (DBA): Persona responsable de la gestion técnica,
operacion, seguridad, mantenimiento y disponibilidad de las bases de datos. (Red de
Responsables TIC — UNAM, s.f.)

Backup (Respaldo): Copia de seguridad de la informacién almacenada en una base de datos,
creada para permitir su recuperacion en caso de pérdida, dafo o falla del sistema.
(Departamento Administrativo de la Funcién Publica., 2025))

Base de Datos: Conjunto organizado de informacion estructurada que se almacena y gestiona
mediante sistemas informaticos para facilitar su consulta, actualizacion y control. (Red de
Responsables TIC — UNAM, s.f.)

Cifrado: Proceso mediante el cual la informacion es protegida mediante algoritmos de
seguridad para impedir su acceso por personas no autorizadas.

Disponibilidad de la Informacién: Principio que garantiza que la informacion esté accesible
y utilizable cuando los usuarios autorizados la requieran.

Integridad de la Informacién: Propiedad que asegura que los datos se mantengan completos,
exactos y sin alteraciones no autorizadas durante su almacenamiento o procesamiento.
(Unidad Administrativa Especial de Alimentacion Escolar., 2021)

Memorandum: Comunicacion escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espafiola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)

Repositorio de Respaldos: Medio fisico, virtual o servicio en la nube destinado al
almacenamiento, organizacion y custodia de las copias de seguridad de las bases de datos.

Restauracion: Proceso mediante el cual se recupera una base de datos o informacion a partir
de un respaldo previamente generado. (Microsoft, s.f.)

Seguridad de la Informacion: Conjunto de medidas técnicas y administrativas destinadas a
proteger la confidencialidad, integridad y disponibilidad de la informacion institucional. (Unidad
Administrativa Especial de Alimentacion Escolar., 2021)
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8.2

Siglas

ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology

PGR: Procuraduria General de la Republica.

SDIT: Subdireccion de Infotecnologia.

TIC: Tecnologias de la Informacién y la Comunicacion.
UDEM: Unidad de Modernizacion

9. Descripcion del Procedimiento

Oficial Técnico

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Administrar las bases de datos institucionales para garantizar su disponibilidad y correcto
funcionamiento. Esto implica asegurar que las bases de datos estén siempre accesibles
para los usuarios autorizados, incluye la revision periddica de su estado operativo para
evitar interrupciones en los sistemas institucionales.

Configurar los sistemas gestores de bases de datos conforme a los requerimientos
institucionales. Consiste en ajustar los parametros técnicos del sistema de base de datos,
se realiza segun las necesidades de los sistemas y normativas vigentes esto permite que
las bases de datos operen de forma segura y eficiente.

Monitorear el desempefio de las bases de datos para detectar problemas de rendimiento
o capacidad. Se revisa el uso de recursos como memoria, almacenamiento y tiempo de
respuesta, permitiendo identificar fallas antes de que afecten a los usuarios y tomar
acciones preventivas oportunamente.

Optimizar las bases de datos mediante ajustes en estructuras, consultas e indices. Incluye
mejorar la forma en que se almacenan y consultan los datos. Reduce tiempos de
respuesta y uso innecesario de recursos, esto contribuye a un mejor desempeno de los
sistemas institucionales.

Gestionar los usuarios y permisos de acceso a las bases de datos conforme a
autorizaciones establecidas. Se asignan accesos segun las funciones de cada usuario
evitando el accesos no autorizados a la informacién, garantiza que cada persona solo
utilice la informacién necesaria

Implementar controles de seguridad para proteger la confidencialidad, integridad y
disponibilidad de la informacién. Incluye medidas técnicas y administrativas de proteccion.
Previene accesos indebidos, pérdida o alteracion de datos. Asegura el cumplimiento de
las politicas de seguridad institucional.
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9.7. Definir la programacién de respaldos de acuerdo con las politicas institucionales. Se
establece la frecuencia y tipo de respaldos a realizar, considerando la importancia y
criticidad de cada base de datos, esto garantiza que la informacion pueda recuperarse
oportunamente

9.8. Ejecutar respaldos de las bases de datos (completos, diferenciales o incrementales).
Consiste en generar copias de seguridad de la informacion, se realiza conforme a la
programacion establecida permite proteger la informacion ante fallas o pérdidas.

9.9. Verificar la correcta ejecucion de los respaldos realizados. Se comprueba que los
respaldos se hayan generado correctamente incluyendo la revision de registros y alertas
del sistema. Asegura que los respaldos sean confiables y utilizables.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

Almacenar los respaldos en medios seguros conforme a los lineamientos establecidos,
se evita su pérdida, dafio o acceso no autorizado. Cumple con los lineamientos de
custodia de la informacion.

Realizar pruebas de restauracion de respaldos para validar su integridad y
disponibilidad. Se simula la recuperacion de informacion desde los respaldos,
permitiendo confirmar que los datos pueden restaurarse correctamente y reduce riesgos
ante incidentes reales.

Restaurar bases de datos en caso de fallas, incidentes o pérdida de informacion. Se
recupera la informacion utilizando los respaldos disponibles, esto busca restablecer la
operacién normal de los sistemas con la autorizacion correspondiente.

Diagnosticar las causas de fallas en bases de datos. Se analizan errores, alertas y
comportamientos anémalos para identificar el origen del problema y lograr facilitar la
aplicacion de soluciones adecuadas.

Escalar incidentes complejos a los proveedores cuando corresponda. Se contacta a
proveedores especializados cuando el problema lo requiere y se le brinda la
documentacion del incidente para asegurar una atencion técnica especializada.

Registrar en control todas las operaciones realizadas sobre bases de datos y respaldos.
Se documentan las actividades ejecutadas permitiendo la trazabilidad y control de las
acciones realizadas esto facilita auditorias y revisiones posteriores.

Evaluar el cumplimiento de politicas de respaldo y seguridad. Se revisa que las
actividades se realicen conforme a lo establecido, esto permite detectar incumplimientos
0 areas de mejora.

Implementar mejoras en la administracion de bases de datos y gestion de respaldos. Se
proponen ajustes técnicos y operativos. Busca optimizar procesos y reducir riesgos para
fortalecer la continuidad y seguridad de la informacion.
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Flujo del Procedimiento
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respaldos control y mejora
continua
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optimizacién de bases de datos

Oficial Técnico

1.1 Administrar las bases de
datos para garantizar su
disponibilidad y funcionamiento.
Inicio

1.2 Configurar los sistemas 1.3 Monitorear el desempeiio
gestores de bases de datos de las bases de datos para
conforme a los requerimientos detectar problemas de
institucionales rendimiento o capacidad

1.4 Optimizar las bases
de datos mediante
ajustes en estructuras,
consultas e indices.
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lineamientos
establecidos,
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Etapa 4: Restauracion, atencién de incidentes,
control y mejora continua

Oficial Técnico

4.1 Realizar pruebas de

restauracion de
respaldos para validar su

4.2 Pruebas de restaurar
bases de datos en caso

4.3 Diagnosticar las
causas de fallas en bases

4.4 Escalar incidentes
complejos a los
proveedores cuando

integridad y de falla. de datos
Inicio disponibilidad. SorTesponda;
4.5 Registrar en control 4.6 Evaluar el 4.7 Implementar mejoras

todas las operaciones
realizadas sobre bases
de datos y respaldos.

en la administracion de
bases de datos y gestion
de respaldos.

cumplimiento de
politicas de respaldo y
seguridad.
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11. Gestion del Riesgo

PROCURADURIA GENERAL DE LA REFUBLICA |

MATRIZ PARA LA ANALISIS ¥ ALOS RIESGOS Formulono 27 PGR
PROCESO: Bases e Dalon y A -
NOMBRE DEL SUBPROCESD: I e Basas de Datos y Respy B -

|OBJETIVO: s Ysgdac, !
!mhmum‘-‘ ¥ gy o respaldes, msegu -
Zonade |
e gl mmmm# e
Probminas | |
=L S Se i 3 1 ==
| 1.1 o fener acceso o ln base cn datos N
[ Acirimncion, i n
| 1 |y cptmizacidn de bases Os by aquese i 1 3 M Wmmﬁm‘ndmmwﬂhﬂlﬂmn.mm
|deeos b s co'la PGR
| s ™
| 211 . s ¥ vncutar Pmo-rr-—h- ¥ wincutar altas,
g [Comnmucenoty |ioiai o esgodescmane | 1 | 1 e gy sccuoscon'a
o i i b %
|
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Lisandro Alreds Sudrez Salnas
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Pakia Javier Podila Aviéa
Oficial Téenkco
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Orficial Téenico
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PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-00; NCI-
TSC/224-00
MAPA PARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS Fomulario 28 PGR
3 Facilitar la valoracion y determinacion de la zona de riesgos, de acuerdo con la explicacion que consta en el Anexo
PROPOSITO: : ; :
22 Instructivo para la gestion de riesgos
PROBABILIDAD
EM uy Alta (5)
\Alta (4)
[Moderada (3)
Baja (2)
|Muy Baja (1)
Muy Bajo (1) Bajo (2) Moderado (3) Alto (4) Muy Alto(5)
IMPACTOS

|ZONA DE RIESGO:

M: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio

s, Reducir el riesgo, o evitar, o compartir, o transferir
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12. Elementos Transversales del Procedimiento

PGR

1 PROCURADURLA GENTRAL
4 DELA REPLRLICA

Matriz de Verificacion
Inclusion de Elementos Transversales Estratégicos

GOBIERNO 114

IEFCBLICA DI HONDURAS

Manual de Procedimientos de la Subdireccion de Infotecnologia

Denominacién del Proceso: Administracion de Bases de Datos y Respaldos

Preguntas de Verificacion Si No Respuestas de Verificacion

Incluye controles de acceso, perfiles de usuario, segregacion

de funciones, bitacoras de cambios, autorizacion de respaldos
¢(La descripcion del proceso incluye medidas concretas X y restauraciones, asi como monitorec de accesos no
(actividades) orientadas al Control Interno y anticorrupcién? autorizados. Estas medidas reducen riesgos de manipulacion,

perdida, alteracion o wuso indebido de la informacion
institucional.

No permite que las dependencias responsables de sistemas
; ” i saoliciten respaldos, restauraciones o accesos conforme a sus
¢La‘ ‘descrapc:lcfn o8, boceen :ncluyg rln'edidas ponerelne X competencias, mientras la Subdireccion de Infotecnologia
({actividades) orientadas a la Descentralizacion? : e T i i

mantiene la administracion técnica, seguridad, trazabilidad y

control centralizado de las bases de datos.
¢(La descripcion del proceso incluye medidas concretas X No aplica directamente, por ser un proceso técnico interno de
(actividades) orientadas a la Participacion Ciudadana? soporte.

Garantiza disponibilidad, integridad y trazabilidad de Ia
¢La descripcion del proceso incluye medidas concretas informacion institucional contenida en las bases de datos.
(actividades) orientadas a la Transparencia y Acceso a la X Facilita la generacion de reportes confiables para rendicion de
Informacién Publica? cuentas, auditoria y atencion de solicitudes de informacion

publica, protegiendo datos reservados o sensibles.

Contempla el resguardo de bitacoras, politicas de respaldo,
: e A 3 registros de restauracion, autorizaciones, reportes de
¢(La descripcion del proceso incluye medidas concretas S : X it =

L : ; X incidencias, evidencias de pruebas de recuperacion y
(actividades) orientadas al Archivo Documental? gl aE ; i

documentacion técnica. Esta informacion debe conservarse

ordenada y disponible para control interno y auditoria.

Se vincula con indicadores de disponibilidad de sistemas,
¢(La descripcion del proceso incluye medidas concretas cumplimiento del plan de respaldos, tiempo de recuperacion,
(actividades) orientadas al cumplimiento de los indicadores de X integridad de datos, continuidad operativa y reduccion de

PE! Institucional?

incidentes tecnologicos. Estos indicadores
modernizacion, eficiencia y seguridad institucional.

apoyan |a
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14. Anexos

14.1. F-SDIT-011 Control de respaldos

PROCURADURIA GENERAL DE LA REPUBLICA

F-5DIT-011
SUBDIRECCION DE INFOTECNOLOGEA Vi
CONTROL DE RESPALDO DE BASE DE DATOS
Fecha:20 de maye de 2026

Ran e duton. Dwasine del rprpalde

14.2. F-SDIT-012 Control de permisos asignados o revocados

FROCURADURIA GENERAL DE LA REFUBLICA

e FSDIT-011
— Vi
LA L 0

s [LHEY LN TR

" e s

Fechai2 de maye de 2015
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15. Control de Cambios al Procedimiento
Historial de Cambios al Procedimiento
. Autor Descripcion del Cambio Autorizado por:
Fecha | Version = - -
Cargo Area cambio Cargo Firma
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Responsables de los Cambios al Procedimiento

Elaboracion del Documento

Elaborado por: Cargo Area de Trabajo Fecha M\ AFi
Suyapa del Mar : Unidad de 29 de mayo de
Andino Ordoiez | JSf@deUnidad |y, iernizacion 2026 )
Revision del Documento
Revisado por: Cargo Area de Trabajo Fecha
Pablo Javier Oficial Técnico Subdireccion de 01 de junio de
Padilla Avilées Infotecnologia 2026
Verificacion del Documento
Verificado por: Cargo Area de Trabajo Fecha
Jorge Efrain Subdirector de Subdireccién de 02 de junio de
Salgado Infotecnologia Infotecnologia 2026
. . Direccion de -
Ingrid Karina : o o 02 de junio de
Lépez Fuentes Directora Adrr'1__|n|stra0|on y 5026 &
inanzas

Aprobacion del Documento

Aprobado por: Cargo Area de Trabajo Fecha
. . Despacho de la
Jose_ FranC|§co Sllgglellelly Sub-Procuraduria 04 de junio de
Quiroz Mejia General de la General de Ia 5026
Republica

Republica
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1. Objetivo del Procedimiento

Proteger los sistemas, activos tecnologicos e informacién institucional mediante el control de
accesos y la aplicacion de medidas de seguridad tecnoldgica, para prevenir riesgos y fortalecer el
control interno.

2. Alcance del Procedimiento

El presente proceso comprende la administracion de accesos a sistemas, plataformas, equipos y
recursos tecnoldgicos institucionales, asi como la ejecucion de controles de seguridad tecnolégica
sobre usuarios, credenciales, dispositivos y servicios, incluyendo el registro, monitoreo, revision,
actualizacioén y revocacion de accesos, asi como la atencidén y documentacion de incidentes de
seguridad, conforme a la normativa aplicable.

3. Marco Legal del Procedimiento

No. Cédigo Documento
1 Decreto 131-82 Constitucion de la Republica
2 Decreto 74-61 Ley Orgénica de la Procuraduria General de la Republica
3 Decreto 146-86 Ley General de la Administracién Publica
4 N/A Normativas y Marcos de Referencia de Ciberseguridad
5 NIST Cybersecurity Framework.
6 OWASP ASVS Application Security Verification Standard.
7 | 1SO 27001-019 Sistema de Gestion de Seguridad de la Informacion.

4. Politicas y Lineamientos del Procedimiento

4.1. Toda la informacién institucional debera protegerse garantizando su confidencialidad,
integridad y disponibilidad, conforme a la normativa vigente.

El acceso a sistemas, equipos, redes e informacion se otorgara unicamente segun las
funciones y responsabilidades del puesto del usuario.

4.2.

4.3. Cada usuario es responsable del uso adecuado, ético y seguro de los recursos

tecnoldgicos que le sean asignados.

La institucion implementara medidas preventivas, correctivas y de control para reducir
riesgos tecnoldgicos y accesos no autorizados.

Todo acceso a sistemas debera contar con autorizacion formal del jefe inmediato y
validacién de la Subdireccion de Infotecnologia.

Las credenciales de acceso (usuario y contrasefia) son personales e intransferibles, por
esto queda prohibido compartir contrasenas o utilizar credenciales de otros usuarios.

44,

4.5.

4.6.
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4.7. El usuario debera cambiar su contrasefia cuando el sistema lo solicite o ante una sospecha
de compromiso.

4.8. Los accesos deberan ser suspendidos o eliminados de forma inmediata cuando el usuario
cambie de funciones, se ausente prolongadamente o finalice su relacion laboral.

4.9. Los recursos tecnologicos (equipos, sistemas, redes, correo institucional) deberan
utilizarse exclusivamente para fines institucionales.

4.10. Se prohibe instalar software no autorizado, conectar dispositivos externos sin permiso
o realizar acciones que pongan en riesgo la seguridad tecnoldgica.

4.11. El usuario debera resguardar la informacion y evitar su divulgacion, alteracion o pérdida
sin autorizacion.

4.12. Todo incidente o sospecha de violacion de seguridad tecnoldgica debera ser reportado
de forma inmediata al area responsable.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad
Autorizar el acceso a sistemas, informacion y
areas restringidas segun las funciones del
personal.
Subdirector(a) He de asegurar que se cumplan las politicas y
lineamientos de seguridad tecnolégica.
Apoyar la toma de decisiones ante incidentes o
riesgos relevantes de seguridad.
Ejecutar las actividades operativas de seguridad
tecnoldgica y control de accesos.
Administrar usuarios, permisos y credenciales
Subdireccién de .. o en los sistemas institucionales.

. Oficial Técnico -

Infotecnologia Vigilar el uso adecuado de los recursos
tecnoldgicos y detectar accesos no autorizados.
Reportar y apoyar en la atencién de incidentes
de seguridad tecnolégica.

Subdireccion de
Infotecnologia

6. Insumos del Procedimiento

Cédigo Insumos Lugar de Guarda Tiempo de Guarda

M- PGR- Subdireccion de
SDIT-XXX- Memorandum , 5 afos
Infotecnologia

202X
N/A Sistema de ticket Subdireccion ’de 5 afos
Infotecnologia
N/A Buscadores u OSINT Subdireccion de 5 anos

Infotecnologia
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7. Productos o Resultados del Procedimiento

Cédigo Productos Lugar de Guarda Tiempo de Guarda
F-SDIT-013 | Ditacoras yregistros actualizados | s i nstitucional 5 afios
de accesos y cambios realizados.
F-SDIT-014 | heportes de revision pericdicade | 5 i institucional 5 afios
usuarios, perfiles y privilegios.
F-SDIT-015 Reportes penodpos de cont,roll de Archivo Institucional 5 afos
accesos y seguridad tecnoldgica.

. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos

Acceso: Permiso otorgado a un usuario para ingresar, utilizar o interactuar con sistemas,
informacion, recursos tecnoldgicos o areas fisicas, de acuerdo con su autorizaciéon y nivel
asignado. (Microsoft, s.f.)

Control de Acceso: Conjunto de medidas y mecanismos que permiten autorizar, limitar o
negar el ingreso de personas o el uso de recursos fisicos y digitales, garantizando que solo
usuarios autorizados tengan acceso. (Lopez, s.f.)

Control de Acceso Fisico: Medidas de seguridad destinadas a regular y supervisar la entrada
y salida de personas a instalaciones, areas restringidas o espacios donde se resguardan
activos e infraestructura tecnolégica. (Clave Ciberseguridad., s.f.)

Credenciales de Acceso: Conjunto de datos utilizados para verificar la identidad de un
usuario y permitir su acceso a sistemas o servicios, generalmente compuesto por nombre de
usuario y contrasefa, y en algunos casos factores adicionales de autenticacién. (Fortinet, s.f.)

Gestion de Accesos: Proceso mediante el cual se administran, controlan y supervisan los
permisos de los usuarios para acceder a recursos tecnoldgicos, garantizando que solo cuenten
con los privilegios necesarios para el desempefio de sus funciones. (IBM, s.f.)

Incidente de Seguridad: Evento que compromete o pone en riesgo la confidencialidad,
integridad o disponibilidad de la informacion o de los sistemas tecnoldgicos, como accesos no
autorizados, pérdida de informacion o ataques informaticos. (Banco Santander, s.f.)

Memorandum: Comunicacion escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espafiola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)
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Seguridad Tecnolégica: Conjunto de medidas, politicas y controles orientados a proteger los
recursos tecnolégicos, sistemas de informacién e infraestructura digital frente a accesos no
autorizados, dafios, pérdidas o amenazas internas y externas. (IBM, s.f.)

Usuario Autorizado: Persona que ha sido formalmente aprobada para acceder y utilizar
sistemas, informacion o areas restringidas, de acuerdo con las politicas de seguridad de la
informacion y las funciones asignadas a su puesto. (IBM., s.f.)

8.2.

Siglas

ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology

PGR: Procuraduria General de la Republica.

SDIT: Subdireccion de Infotecnologia.

TIC: Tecnologias de la Informacion y la Comunicacion.

UDEM: Unidad de Modernizacién

9. Descripcion del Procedimiento

Oficial Técnico

9.1.

9.2

9.3.

Recibir solicitudes de creacion, modificacion, suspension o cancelacion de accesos a
sistemas, plataformas, equipos o servicios tecnologicos. Esta actividad inicia el
procedimiento y permite identificar la necesidad de acceso del usuario. Las solicitudes
pueden recibirse por los medios institucionales establecidos (formato, correo, sistema). Se
verifica que la solicitud contenga la informacion minima requerida para su analisis.
Verificar que la solicitud esté debidamente justificada, autorizada y respaldada por la
dependencia competente. Se revisa que la solicitud cuente con la aprobacion del jefe
inmediato o autoridad competente. Se valida que la justificacion esté relacionada con
funciones laborales reales. Las solicitudes incompletas o no autorizadas no contintan el
proceso.

Validar el perfil, rol y nivel de acceso requerido conforme a las funciones del usuario
solicitante. Se analiza el puesto del usuario y sus responsabilidades institucionales. Se
determina el tipo de acceso necesario para el cumplimiento de sus funciones. Se evita
otorgar accesos innecesarios o superiores a los requeridos
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9.4. Determinar si el acceso solicitado procede de acuerdo con las politicas y controles

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

institucionales. Se revisa la solicitud conforme a las politicas de seguridad tecnolégica
vigentes. Se verifica que el acceso no represente un riesgo para la informacion
institucional. En caso de no proceder, se informa a la dependencia solicitante.
Crear usuarios y credenciales en los sistemas, plataformas o recursos tecnoldgicos
autorizados. Se registra al usuario en el sistema correspondiente de manera controlada.
Se generan credenciales Unicas conforme a los estandares de seguridad. La creacion del
usuario se documenta para fines de control y auditoria.
Asignar perfiles, privilegios y permisos de acceso segun el nivel autorizado. Se configuran
los permisos de acuerdo con el perfil aprobado. Se aplican los principios de minimo
privilegio y segregacion de funciones. Se verifica que los accesos asignados funcionen
correctamente.
Analizar la configuracién y controles de seguridad sobre contraseias, sesiones,
autenticacion y restricciones de acceso. Se valida que las contrasefias cumplan los
criterios de seguridad establecidos. Se revisan los tiempos de sesidon y mecanismos de
autenticacion. Se aplican restricciones adicionales cuando el nivel de riesgo lo amerita
Entregar al usuario las credenciales o instrucciones de acceso bajo los mecanismos
institucionales definidos. Las credenciales se entregan por medios seguros y autorizados.
Se brindan instrucciones claras sobre el uso adecuado del acceso. Se recuerda al usuario
su responsabilidad sobre la confidencialidad de las credenciales.
Restablecer contraseias o accesos cuando exista solicitud debidamente autorizada. Se
valida la identidad del solicitante antes de realizar el restablecimiento. Se genera una
nueva contrasefa conforme a los estandares de seguridad. Se notifica al usuario una vez
realizado el restablecimiento.
Modificar privilegios de acceso cuando exista cambio de puesto, funciones,
dependencia o nivel de responsabilidad. Se recibe la notificacion oficial del cambio
organizacional. Se ajustan los accesos conforme a las nuevas funciones asignadas.
Se documentan los cambios realizados para control interno.
Suspender o cancelar accesos de usuarios desvinculados, trasladados o con cambios
de funcion. Se actua de forma inmediata para evitar accesos no autorizados. Se eliminan
0 suspenden credenciales que ya no sean necesarias. Esta actividad reduce riesgos de
seguridad de la informacion.
Monitorear el uso de accesos y eventos de seguridad en sistemas, equipos o servicios
tecnoldgicos. Se revisan registros de acceso y actividad de los usuarios. Se identifican
comportamientos inusuales o fuera de lo autorizado. ElI monitoreo permite detectar
riesgos de manera oportuna.
Identificar y analizar accesos no autorizados, perfiles incompatibles, intentos fallidos o
incidentes de seguridad. Se analizan alertas y registros generados por los sistemas.
Se determina la causa del evento o incidente detectado. Se documentan los hallazgos
para su seguimiento.
Atender incidentes relacionados con accesos, credenciales o uso indebido de recursos
tecnolodgicos. Se aplican acciones inmediatas para contener el incidente. Se coordinan
acciones con las areas correspondientes cuando sea necesario. Se restablece la
seguridad del sistema afectado.
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9.15. Aplicar medidas correctivas o preventivas ante hallazgos de seguridad o desviaciones

9.16.

9.17.

9.18.

9.19.

de control. Se fortalecen controles para evitar la recurrencia del incidente, revisando
periddicamente los permisos, perfiles y privilegios asignados a los usuarios. A la vez se
identifican accesos innecesarios o desactualizados. Esta actividad fortalece el control y
la seguridad institucional y las medidas aplicadas quedan debidamente documentadas.
Revisar periddicamente los permisos, perfiles y privilegios asignados a los usuarios. Se
realizan revisiones programadas de accesos activos. Se identifican accesos
innecesarios o desactualizados. Esta actividad fortalece el control y la seguridad
institucional.

Depurar usuarios inactivos, duplicados o con accesos improcedentes. Se identifican
cuentas sin uso o duplicadas en los sistemas. Se procede a su eliminacion o bloqueo
segun corresponda. La depuracion reduce riesgos y optimiza los recursos tecnolégicos
Documentar incidencias, revisiones, cambios de acceso y acciones correctivas
ejecutadas. Se registra toda accion realizada durante el procedimiento. La
documentacion sirve como evidencia para auditorias y control interno. Se mantiene la
trazabilidad de las decisiones tomadas.

Emitir reportes periodicos sobre accesos otorgados, modificados, cancelados e
incidentes atendidos por sistemas. Se elaboran reportes conforme a los periodos
establecidos. Los reportes apoyan la toma de decisiones y la supervisién. La informacion
se remite a las autoridades correspondientes.
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P

y Formularios
Manual de Procedimientos de la Subdireccion de Infotecnologia

Proceso de Seguridad Tecnologica y Control de Acceso

CORIERNO
ron

LT A

Etapas del Proceso

Objetivo de la Etapa

entrega segura de acceso

HM restablecim ento,

Mantener actualizados los accesos de los
usuarios conforme 3 cambios de puesto,

uOSINT

1.2 Verificar que la solicitud esté debidaments
j Ia

‘cependencia competente

Smin

1.3 Validar el perfil, rol y nivel de acceso
requerdo conforme 3 las funcones del usuano

1.4 Determinar 51 & acceso solicitado procede oe
acuerda con las politicas y controles
nstiucionales.

21 Crear usuarios y credenciales en los
recursos .

24 Entregar 3 usuano las credenciales o
instrucciones de acceso bajo los mecanismos
mstiuconales definidos.

15 min

3.1 Restablecer contrasefias o accesos cuando
ewsta sokotud debidamente autorzada

cambio de puesto, funciones, dependencia o

nivel de responsabidad
azsw:aunuhr ICCESOS O USLANDS
desvinculados. rasiadados © con cambios de
{funcicn

15 min

5 min

4.1 Mondorear el uso de accesos y evenios de
Seguidad &n SSIMAS, EQUIPOS O SETVICOS

4 2 Identficar y anakzar o acoesos no
autorizados. perfiles incompatibies, intentos.
falldos o meudentes o8 segundad

|43Ammmmmum
credenciaies o uso indebido de recursos
necnologicos

15 min

FRepones de revisidn
peribdica de usuarios,
perfies y privilegios.

Oficial Técnico de

Oficial Técnico de

Recores oeriddicos de

Oficial Técnico de
Infotecnciogia
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Matriz de Actividades, Responsables y Formularios

4 PGR

89 ~mnmar

No.! Etapas del Proceso [ Objetivo de la Etapa
| Supervisar ef uso de accesos, idendificar
Monitoreo, atencian de | evenios de seguridad, atender incidentes,
4 |incidentes, revision y mejora | depurar usuanos improcedentes y generar
CONINUY :rmwamdmymma:m
1 solicitud.

! Actividad

atenddos por sistemas.

Manual de Procedimientos de la Subdirecciéon de Infotecnologia
Proceso de Seguridad Tecnoldgica y Control de Acceso

(4.4 Aplicar medidas COmMacivas O preventivas

ante hallazgos 06 s8gunidad o SeSviaCiones de 1 hom
cantral

14.5 Revisar peribdicaments los permisos. perfiles 1 hore
¥ PrVilegios Jsignados 3 oS USuanos

4 & Depurar usuanos nactvos, duplicados o con 1
aCcesos improcedentes

4.7 Documentar incidencias, revisiones, cambios | 2

38 ACCESO ¥ ACCONES Comectivas emcutadas |

4 B Emitir reportes peniddicos sobre accesos

otorgados, modificados, CaNCelacos & meigentes 1 hora

GOBIERNO -«

Producto Envio a:

control de accesos y
seguridad ecrokigica
Subdirector de
Infotecnologia

Bitdcoras y registros
actualizados de accesos i
cambios realizados
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10. Diagrama de Flujo del Procedimiento

Macro Proceso PR-SDIT-006-Seguridad Tecnolégica y Control
de Acceso

O—

[+

L

[+ [+ [#]

Inicio o . Fin
Recepcion, validacion Creacion, Mod:flclacllon, Monlltpreo,
y autorizacion de configuracion y restablecimiento, atencion de
solicitudes de acceso ~ entrega segura de suspension y _"‘_C‘Il:h‘aﬂlt?slr
acceso cancelacion de accesos ~ revision y mejora
continua

Etapa 1: Recepcion, validacion y autorizacién de
solicitudes de acceso

Oficial Técnico

accesos a sistemas,
Inicio

1.1 Recibir solicitudes de
creacion, modificacion,
suspension o cancelacion de

1.2 Verificar que la solicitud
esté debidamente justificada,

autorizada y respaldada, usuario.

1.3 Validar el perfil, rol y 1.4 Determinar si el acceso
nivel de acceso requerido solicitado procede de
conforme a las funciones del acuerdo con |as politicas y

controles insti

Fin
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Etapa 3: Modificacion, restablecimiento,

cancelacion de accesos

Oficial Técnico

g
g
w
]
9 ; . " 2.3 Analizar la
= 2.1 Crear usuarios y 2.2 Asignar perfiles, CORfaRa R foatelasda
c credenciales en los sistemas, privilegios y permisos de gse Uridad sobra
; plataformas o recursos acceso segun el nivel o tr;gseﬁas etiches
tecnologicos autorizados. autorizado. : y

c ] o otros.
0 Y] Inicio
S Q| E
£8 |8
359 |F
oDe |5
LT l
o® &
v
€
9 2.4 Entregar al usuario
: las credenciales o
4 instrucciones de acceso.
v ;
ve Fin
N
©
o
S
w

>

c

9

wvi

c

o

o

wv

3

w

3.1 Restablecer 3.2 Modificar S pende o
contrasefias 0 accesos privilegios de acceso UsiaRas dostachisdos
cuando exista solicitud cuando exista cambios o adadat o'eon !
i i | de puesto. : o
iiicio debidamente autorizada pu SR e
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Etapa 4: Monitoreo, atencion de incidentes, revision

y mejora continua

Oficial Técnico

4.1 Monitorear el uso de
accesos y eventos de
seguridad en sistemas,
equipos o servicios
tecnologico

Inicio

4.2 |dentificar y analizar
el accesos no

4.3 Atender incidentes
relacionados con
autorizados, perfiles accesos, credenciales o
incompatibles e intentos uso indebido de
fallidos. recursos tecnologico

4.4 Aplicar medidas
correctivas o preventivas

ante hallazgos de

seguridad o desviaciones

de control.

y

4.5 Revisar
periodicamente los
permisos, perfiles y

privilegios asignados a
los usuarios.

4.6 Depurar usuarios
inactivos, duplicados o
con accesos
improcedentes.

incidencias, revisiones,
cambios de acceso y
acciones correctivas.

4.8 Emitir reportes

periodicos sobre accesos
otorgados, modificados,
cancelados e incidentes

Fin
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11. Gestion del Riesgo
QENERNDE LA NCH-TSCIZL-00;
MATRIZ PARA LA EVALUACION, ANALISIS ¥ RESPUESTA A LOS RIESGOS i

ravisikin y mejor coninua

Moo, atencidn de incidentes,

|Epenson y cancalacén de acceson

4 1 No vesdicar ln cocucided del boencarmmnis

Dooumantar mvisicnes. nodentes, . Incidoentes,
Areson Gopades, ModAcas o BOOREOE CHOAGANOs, MOScados o
cancelanes :,m«mpousnm cancelacos, ¥ Gl (pones PeroaKos

s POrD g

1 2

Rovisado por:

Padlo Jawer Pacils Aviés
Ot Téonco

Suyapa del Mar Anding Orsdnes
Jueda do la Unioad e Modemzacion

7
Ingrid Kanina Lépes Fusnies }’-‘.’
Dweciorn oo Admwisiracién y Fnanzas “f ©

<

E

Jorpe Elrain %
-]

Iﬂﬂu: 10 o= mayo de 2028

PROCESD: | Seguridad Tecrotdgica y Conrol ce Accasa
NOMBRE DEL SUBPROCESO: Seguridad Tecroltgica y Conlrol de Access
TVO: Protogar los usiemas b medants o coniro! do accesos y b aplcacicn de
| 1 | Risago |
| & “ ! Inherente | (6} Zona de i {
1) N/ {4) Etapa del proceso Descripeiin del Riesgn Riesgo taed la entidad  establecer para mitigar
| e | @ | Prefiminee | fon fesgon L
|
¢ b1 ge |} 1 L0 BCCES0S puoden ok Garse sin = ZE fam E: ; em"-' * ‘t .
1 1 3 ]
ackcitudes de aCCo8d P | ¥ =0 pauficacn
sufciente que respaloe 1o sobolud funcional y evdersia documental |lunsional y evidencia documertal
'Mummmm-!mvmmlem
21 Las credenciaies pusden eniregatse Sin | &
3 |Croacin, conlgueacdn y entfega Contin Ccon I3 N0 actn complola para el 1 3 ™ | e Sagruros ¥ R [wikciarislas sugurcs y dojr
pok oga. SRERESPN.
s s i i A A WA -




p PROCURADURIA GENERAL DE LA REPUBLICA EM
g@g Bﬁr& UNIDAD DE |
AR SUBDIRECCION DE INFOTECNOLOGIA SPEEESEER

PR-SDIT-006 Seguridad Tecnholégica y Control de Acceso UDEM
Version 1.0 Fecha: 29 de mayo 2026 155 de 183

PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-00; NCI-
TSC/224-00

MAPA PARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS

Formlario 28 PGR

4 Facilitar la valoracion y determinacion de la zona de riesgos, de acuerdo con la explicacion que consta en el Anexo 22
PROPOSITO: ; : :
Instructivo para la gestion de riesgos
PROBABILIDAD
Muy Alta (5) A A
|Alta (4) M A A
‘Moderada (3) M A
Baja (2) M A
Muy Baja (1) M A A
Muy Bajo (1) Bajo (2) Moderado (3) Alto (4) Muy Alto(5)
IMPACTOS
'ZONA DE RIESGO:

M: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio

A: Zona de Riesgos Alta: R
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12. Elementos Transversales del Procedimiento

PGR
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Matriz de Verificacion
Inclusion de Elementos Transversales Estratégicos

GOBIERNO 14

REPUBLECA D IONDURA

Manual de Procedimientos de la Subdireccion de Infotecnologia

Denominacioén del Proceso: Seguridad Tecnolégica y Control de Acceso

Preguntas de Verificacion | si No | Respuestas de Verificacion

El proceso incorpora controles de acceso por perfiles,

segregacién de funciones y autorizacion formal para usuarios

privilegiados.
ila descripcion del proceso incluye medidas concretas X |Se mantienen bitdcoras de accesos, cambios, incidentes y
(actividades) orientadas al Control Interno y anticorrupcion? respaldos para asegurar trazabilidad.
Estas medidas reducen riesgos de uso indebido de la
linformacion, manipulacion no autorizada y abuso de
privilegios.
ila descripcion del proceso incluye medidas concretas L Subdir:ef:(l:ién de Infotecnqlogia, adiriae ¥ man‘tiene el
(actividades) orientadas a la Descentralizacion? % contrql tecnlcq, pevy | las area‘s Teeparsablos: validan .l
_—— necesidad funcional de cada permiso.
¢la descripcion del proceso incluye medidas concretas X No aplica de forma directa, debido a que el proceso es de
(actividades) orientadas a la Participacién Ciudadana? caracter técnico interno.

El proceso protege la integridad, disponibilidad vy
sLa descripcién del proceso inclye medidas concretas _c_tmﬁdemlia!ic%ad Ide la informacién publica administrada en los
(actividades) orientadas a la Transparencia y Acceso a laj X -'S'Stema.s shlusiorey; ; ; o
Informacién Pablica? Se apllca_n controles para evitar alteraciones, p_erdldas o
T accesos indebidos a bases de datos y repositorios de

informacion.

Lo 4 ; El proceso contempla el resguardo de evidencias
¢(la descripcion del proceso incluye medidas concretas : 3
sividades)orientadas al Arohivo Docutiertal? X d_os:umentales como soimtudes‘de_ acceso, autorizaciones,
(ac —_— bitacoras, reportes de respaldo e incidentes.
¢La descripcion del proceso incluye medidas concretas El proceso contempla el resguardo de evidencias
(actividades) orientadas al cumplimiento de los indicadores de X documentales como solicitudes de acceso, autorizaciones,

PE! Institucional?

bitacoras, reportes de respaldo e incidentes.
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14. Anexos

14.1. F-SDIT-013 Bitacoras y registros actualizados de accesos y cambios realizados.
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14.2. F-SDIT-014 Reportes de revision periddica de usuarios, perfiles y privilegios.
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14.3. F-SDIT-015 Reportes periddicos de control de accesos y seguridad tecnologica
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PROCURADURIA GENERAL DE LA REPUBLICA
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FSDIT-015
Yio
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15. Control de Cambios al Procedimiento
Historial de Cambios al Procedimiento
‘. Autor Descripcion del Cambio Autorizado por:
Fecha | Version z . -
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1. Objetivo del Procedimiento

Brindar soporte tecnolégico a las oficinas regionales para resolver problemas con equipos,
sistemas y redes, de manera oportuna, asegurando que puedan operar de forma continua y

eficiente.

2. Alcance del Procedimiento

Este proceso inicia cuando una oficina regional solicita soporte técnico o reporta un problema
tecnolégico, y finaliza cuando el problema ha sido resuelto o la solicitud ha sido atendida

satisfactoriamente o se realiza el dictamen técnico.

3. Marco Legal del Procedimiento

Cadigo

Documento

Decreto 131-82

Constitucién de la Republica

Decreto 74-61

Ley Orgénica de la Procuraduria General de la Republica

Decreto 146-86

Ley General de la Administracién Publica

N/A

Modelo OSI

ISO 27000

Seguridad de la Informacion.

4. Politicas y Lineamientos del Procedimiento
4.1. Alcance del soporte

El servicio de soporte técnico se brindara exclusivamente a los usuarios internos de la
institucién, en relacién con los equipos, sistemas, aplicaciones y servicios tecnoldgicos

oficialmente autorizados.

4.2. Canales oficiales de solicitud

e Toda solicitud de soporte técnico debera ser registrada a través de los canales oficiales

definidos por la Subdireccién de Infotecnologia por el sistema de tickets.

¢ No se atenderan solicitudes verbales o informales que no cuenten con registro oficial,
salvo autorizacion expresa de la Subdireccion de Infotecnologia.

4.3. Registro y trazabilidad

¢ Cada solicitud de soporte técnico debera quedar debidamente registrada, asignandose
un numero de ticket que permita su seguimiento, control y cierre.
o El registro debera contener, como minimo, los datos del usuario solicitante, descripcion

del incidente o requerimiento, fecha y hora de recepcion.
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4.4. Priorizacion de solicitudes

e Las solicitudes de soporte técnico seran atendidas conforme al orden de llegada.
¢ Las incidencias que afecten servicios criticos institucionales tendran prioridad sobre las

solicitudes de caracter operativo o individual.

4.5. Asignacion del soporte

¢ Las solicitudes seran asignadas al personal técnico correspondiente, de acuerdo con su
especialidad, carga de trabajo y disponibilidad.
¢ El técnico asignado sera responsable de la atencidn, seguimiento y cierre del ticket.

4.6. Tiempos de atencion

¢ Los tiempos de respuesta y solucion estaran sujetos a la complejidad del incidente y
disponibilidad de recursos.

e La Subdireccion de Infotecnologia informara al usuario sobre el estado de su solicitud
cuando sea requerido.

4.7. Responsabilidad del usuario

¢ El usuario debera proporcionar informacion clara, veraz y completa sobre la falla o
requerimiento presentado.

o El usuario sera responsable del uso adecuado de los recursos tecnologicos asignados
y de cumplir las normas y politicas institucionales de tecnologia.

4.8. Cierre del servicio

Una vez solucionada la solicitud, el técnico debera registrar las acciones realizadas y
proceder al cierre del ticket.

5. Responsables del Procedimiento

Area Puesto de Trabajo Responsabilidad

Dirigir y supervisar el servicio de soporte técnico,
aprobar lineamientos y asegurar que los
recursos necesarios estén disponibles para una
atencién oportuna y eficiente.

Subdireccion de

Infotecnologia Subdirector(a)

Atender, diagnosticar y solucionar las
solicitudes de soporte técnico de los usuarios,
Auxiliar Técnico registrando las acciones realizadas y escalando
los casos que lo requieran.

Subdireccién de
Infotecnologia

Recibir y registrar las solicitudes de soporte

Subdireccién de ; - . técnico, asignar los tickets correspondientes y
. Asistente Administrativo L . : :
Infotecnologia dar seguimiento administrativo hasta su cierre.
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6. Insumos del Procedimiento

Cédigo Insumos Lugar de Guarda Tiempo de Guarda
M- PGR- Subdireccién de
SDIT-XXX- Memorandum Infotecnologia 5 afos
202X
: . Subdireccién de -
N/A Sistema de ticket Infotecnologia 5 afios

7. Productos o Resultados del Procedimiento

Cédigo Productos Lugar de Guarda Tiempo de Guarda

Reporte de soporte técnico a Subdireccién de 5 afos

N/A regionales en el sistema de tickes Infotecnologia
0 memorandum

F-SDIT-004 Dictamen Técnico de Equipos Subdireccion de 5 anos
Tecnolégicos Infotecnologia

F-SDIT-016 Reportes periddicos de soporte a Subdireccién de 5 afos
regionales de mantenimiento Infotecnologia

INF-SDIT-002 Informe de incidencias atendidas a Subdireccién de 5 afios
regionales Infotecnologia

8. Definicion de Glosario de Términos, Siglas y Abreviaturas

8.1. Términos

Atencion Remota: Modalidad de soporte técnico que permite al personal de Infotecnologia
brindar asistencia a los usuarios sin desplazarse fisicamente, mediante herramientas de
acceso remoto y comunicacion digital. (Wikipedia, 2025)

Bitacora de Soporte Técnico: Registro donde se documentan las solicitudes atendidas,
acciones realizadas, fechas, responsables y resultados del servicio de soporte técnico, con
fines de control y seguimiento. (HubSpot., 2024)

Confidencialidad de la Informacién: Principio de seguridad que garantiza que la informacion
solo sea accesible a personas autorizadas, evitando su divulgacién no autorizada durante la
atencion del soporte técnico. (ISO, 2022)

Escalamiento de Incidencias: Proceso mediante el cual una incidencia o solicitud técnica es
transferida a un nivel superior de soporte cuando no puede ser resuelta en el nivel inicial de
atencion. (AXELOS, 2019).
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Help Desk (Mesa de Ayuda): Servicio centralizado que actia como punto Unico de contacto
entre los usuarios y el area de Infotecnologia para la recepcion, registro y seguimiento de
solicitudes de soporte técnico.

Incidente Informatico: Evento no planificado que interrumpe o reduce la calidad de un servicio
tecnoldgico, afectando los sistemas, equipos o informacién institucional. (ISO, 2022).

Memorandum: Comunicacion escrita breve utilizada en el ambito institucional o empresarial
para informar, recordar o instruir sobre asuntos especificos. (Real Academia Espariola, 2023)

Normativa: Conjunto de normas juridicas que regulan una materia especifica dentro de un
ordenamiento legal. (Carbonell, 2019)

Nivel de Soporte: Clasificacion del soporte técnico segun la complejidad del incidente, que
determina si la atencién se realiza en primer nivel o requiere escalamiento.

Oficio: Documento formal mediante el cual una autoridad comunica decisiones, solicitudes o
informacién a otra autoridad o entidad. (De la Torre, Técnicas de redaccion juridica, 2018)

Soporte Técnico: Conjunto de actividades orientadas a asistir a los usuarios en la solucion de
problemas relacionados con equipos, sistemas y servicios tecnoldgicos institucionales.
(Definicion.de. , 2024).

Ticket de Soporte Técnico: Registro electronico que documenta una solicitud o incidencia de
soporte técnico, permitiendo su control, seguimiento y cierre. (Zendesk, 2024)

8.2. Siglas
ISO: International Organization for Standardization

NIST: National Institute of Standards and Technology
PGR: Procuraduria General de la Republica.

SDIT: Subdireccién de Infotecnologia.

TIC: Tecnologias de la Informacion y la Comunicacion.

UDEM: Unidad de Modernizacion.
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9. Descripcion del Procedimiento

Auxiliar Técnico

9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Recibir la solicitud o incidencia del usuario por orden de llegada (via memorandum,
sistema de tickets y correo electrénico), a través de los medios oficiales establecidos por
la Subdireccion de Infotecnologia, respetando el orden en que ingresan.

Registrar la solicitud en el sistema de tickets, se ingresa la informacion de la solicitud en
el sistema, asignandole un numero de ticket para su control y seguimiento.

Clasificar la incidencia segun tipo, (incidencia, mantenimiento, instalacion,
levantamiento), se analiza la solicitud para determinar el tipo de problema, su urgencia y
el impacto que tiene en las labores del usuario o de la institucion.

Priorizar la atencion segun criticidad e impacto operativo, analizar el nivel de afectacion
que el incidente o requerimiento genera sobre las operaciones institucionales.

Evaluar si la atencidn se realizara de forma remota o mediante visita técnica, se revisa
las caracteristicas técnicas del incidente para determinar la modalidad mas eficiente de
atencion.

Programar la visita técnica cuando corresponda o el envio del equipo por correspondencia,
gestionar la logistica necesaria para el traslado de personal técnico, herramientas o
equipos requeridos y notificar oportunamente a las partes involucradas sobre la
programacion y condiciones de la atencion.

Diagnosticar el problema de forma remota, realizar pruebas técnicas mediante
herramientas de monitoreo y acceso remoto autorizadas, a la vez se identifica las posibles
causas del incidente mediante la revision de configuraciones, registros y alertas del
sistema.

Brindar asistencia técnica al usuario, orientarlo sobre los procedimientos necesarios para
la solucion del problema identificado. A la vez verificar la comprension de las instrucciones
y resolver dudas relacionadas con el incidente reportado.

Aplicar soluciones remotas a equipos, sistemas o redes, realizando ajustes de

configuracion, actualizaciones o0 restauraciones segun corresponda al diagnéstico
efectuado.

9.10. Verificar el funcionamiento correcto posterior a la intervencién, sistema o servicio

intervenido. Se comprueba que el equipo o sistema funcione correctamente después de
aplicar la solucion.
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9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

9.22,

9.23.

9.24.

Escalar el caso a visita técnica si no se resuelve remotamente, analizar los resultados
de las acciones remotas realizadas y determinar la necesidad de atencién presencial.

Coordinar la visita con la oficina regional o el envio del equipo y establecer comunicacion
con los responsables locales para organizar la intervencion técnica.

Trasladar al personal técnico y los recursos necesarios, gestionar el desplazamiento del
personal asignado conforme a la programacion aprobada, también verificar la
disponibilidad de herramientas, repuestos y equipos requeridos para la intervencion.

Realizar mantenimiento preventivo a equipos tecnoldgicos, aplicar procedimientos de
limpieza, revision y ajuste conforme a las especificaciones técnicas, es importante
registrar las actividades realizadas y las observaciones identificadas durante el
mantenimiento.

Revisar el estado fisico, l6gico de equipos y redes, a la vez inspeccionar las condiciones
fisicas de los equipos, conexiones y componentes tecnolégicos para evaluar el estado
l6gico de sistemas operativos, aplicaciones, configuraciones y servicios de red.

Actualizar software y sistemas cuando corresponda, también se debe verificar la
compatibilidad de las actualizaciones con la infraestructura tecnoldgica existente.

Optimizar el rendimiento de los equipos y servicios, realizar ajustes de configuracién que
permitan un mejor aprovechamiento de los recursos tecnolégico, es importante verificar
que las mejoras implementadas contribuyan a la estabilidad y eficiencia operativa.

Levantar informacién técnica de infraestructura tecnolégica (redes, puntos, camaras,
etc.), detallada sobre la ubicacién, caracteristicas y estado de los componentes
tecnolégicos que faciliten la administracion de la infraestructura.

Instalar puntos de red, equipos, camaras u otros dispositivos, garantizando que la
instalacion cumpla con criterios de seguridad, funcionalidad y ordenamiento técnico.

Configurar equipos y servicios tecnoldgicos, validar que las configuraciones
implementadas permitan el correcto funcionamiento de los servicios.

Probar el funcionamiento de las instalaciones realizadas, ejecutando pruebas técnicas
para verificar la operatividad de los equipos y servicios instalados. Para la mejora continua
es fundamental documentar los resultados obtenidos y las acciones correctivas
realizadas, cuando corresponda.

Diagnosticar fallas en sitio, inspeccionar directamente los equipos, sistemas o redes
afectados para identificar la causa raiz del problema, aplicando procedimientos de
analisis técnico utilizando herramientas especializadas de diagnéstico.

Reparar equipos o componentes danados, sustituir o reparar componentes defectuosos
de acuerdo con los procedimientos técnicos establecidos y verificar el funcionamiento
adecuado del equipo una vez finalizada la reparacion.

Sustituir equipos o partes cuando sea necesario, instalar el nuevo equipo o componente
garantizando su compatibilidad con la infraestructura existente.
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10.Diagrama de Flujo del Procedimiento

Macro Proceso PR-SDIT-007-Soporte Tecnologico a Oficinas
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Etapa 4: Diagnéstico en sitio, reparacién,

sustitucion, cierre y seguimiento

Auxiliar Técnico

Inicio ‘

4.1 Diagnosticar fallas en 4.1 Reparar equipos o 4.3 S:;Stitu" ﬁgulpos s
sitio. componentes danados. pariesicuancio sea
necesario.
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11. Gestion del Riesgo
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PROCURADURIA GENERAL DE LA REPUBLICA NCI-TSC/222-00; NCI-TSC/223-
s 00; NCI-TSC/224-00
£ .| MAPAPARA LA VALORACION PRELIMINAR Y FINAL DE LOS RIESGOS Eriisrios PER.
| : Facilitar la valoracion y determinacion de la zona de riesgos, de acuerdo con la explicacién que consta en
'PROPOSITO: : % ;
[ el Anexo 22 Instructivo para la gestion de riesgos
PROBABILIDAD
Muy Alta (5) A A
|Alta (4) M A
‘Moderada (3) M
'Baja (2) @
[Muy Baja (1) @ M A A
Muy Bajo (1) Bajo (2) Moderado (3) Alto (4) Muy Alto(5)
IMPACTOS

|ZONA DE RIESGO:

jM: Zona de Riesgo Moderada: Respuestas, Aceptar el riesgo o reducir el riesgo. Costo Beneficio

‘AZonadeﬁiesaosMﬂ‘ Respuestas, Reducir el riesgo, o evitar, o compartir, o transferir
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12. Elementos Transversales del Procedimiento

Matriz de Verificacion

5 PGR

4 PROCURADURLA GERERAL
LA REPURLICA

Inclusién de Elementos Transversales Estratégicos

NO 14
MEFUBLICA D O BUIAS

Manual de Procedimientos de la Subdireccién de Infotecnologia

Denominacion del Proceso: Soporte Tecnologico a Oficinas Regionales

Preguntas de Verificacién

Respuestas de Verificacion

¢La descripcion del proceso incluye medidas concretas
(actividades) orientadas al Control Intemo v anticorrupcion?

El proceso contempla registro, asignacion y seguimiento de

¢La descripcion del proceso incluye medidas concretas
(actividades) orientadas a la Descentralizacion?

¢La descripcion del proceso incluye medidas concretas
(actividades) orientadas a la Participacién Ciudadana?

MNo aplica debido a que el soporte técnico es brindado por la|
Subdireccién de Infotecnologia, las oficinas regionales|
reportan incidencias, validan requerimientos y confirman la|

No aplica de forma directa, por tratarse de un proceso técnico|

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Transparencia y Acceso a |a

Informacién Pablica?

El proceso contribuye a la disponibilidad y continuidad de los|
sistemas que soportan informacion publica institucional.

La atencién oportuna de fallas tecnokigicas permite mantener|
operativos los canales de consulta, gestion y respuesta

iLa descripcion del proceso incluye medidas concretas
(actividades) orientadas al Archive Documental?

El proceso genera registros de solicitudes, diagnosticos,

¢La descripcion del proceso incluye medidas concretas
(actividades) orientadas al cumplimiento de los indicadores de
PEI Institucional?

El proceso aporta al cumplimiento de metas relacionadas con
eficiencia operativa, modernizacion y continuidad de servicios

Si No
X = :
solicitudes de soporte tecnolégico.
X
atencion recibida.
X ; e
interno de soporte institucional.
X
institucional.
% atenciones, autorizaciones y ciermes de soporte.
X
regionales.
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14. Anexos

14.1. M- PGR-SDIT-XXX-202X

;@L; PGR
B R

MEMORANDUM PGR-SDIT-LI-00X-202X

Tegucigalpa M.D.C. XX de enero de 202X

PARA: Nombre

Cargo
C.c.:Nombre
Cargo

DE: Nombee
Cargo

ASUNTO:

Cc: Archivo

2 PGR, Tegucigaipa, MDC Wi pgr.gob hn

5 [ 2235-2049 | 22352050 D o i oo
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14.2. Sistema de ticket o correo electrénico

A

| 4

SISTEMA TICKETS

Ingrese la informacion para atender su solicitud

PGR SISTEMA TICKETS

lNFOTECNOLOGiA Cuando envie este formulario, no recopilara automaticamente sus

detalles, como el nombre y la direccion de correo electrénico, a

menos que lo proporcione usted mismo

* Obligatorio

1. Nombre *

Escriba su respuesta

2. Correo Institucional *

Escriba una direccion de correo electrénico

3. Dependencia *
Empezar ahora

Selecciona la respuesta

4. Detalle *

Escriba su respuesta

No revele nunca su contrasena, Notificar abusa
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14.3. F-SDIT-004 Dictamen Técnico de Equipos Tecnolégicos
~PGR PROCURADURIA GENERAL DE LA REPUBLICA ~PGR PROCURADURIA GENERAL DE LA REPUBLICA
)~ SUBDIRECCION DE INFOTECNOLOGIA 5 Pt SUBDIRECCION DE INFOTECNOLOGA
W SOT55 DICTAMEN TECRICO e KOOI | @07 | SO0 DIETAMEN TECRICO o XOEHm | om ]|
Versen 10 — oo M e rmp o 8 | Jaed Verson 18 — Feoa Masram e | Yai ]
1. Datos Generales « Omas caracteristicas relevantes.
Fecha:
n, fa 5. Evaluacién técmica
Asunto:
evaluado Reultade Observaciones
stado
Focendide v fuscesammste
2. Objetivo del Dictamen [ Readimiesto
Indicar brevemente la finalidad de la evaluacicn. Almicesemitnto
1. ldentificacion del equipo [ Consctividad
Camps Tafermacios [ Shtema operativo
b [Componesias
[ Wedels
Nemere de e o o
[ Cadizo de imventario
Ty Por ejemplo:
Ve s I st «  Fallas identificadss.
| A% de adquisicion Obaclascincly
Estado fruico Incompatibilidad de hardvware ¢ soffware.
FRendirmients insaficiente.
Dasios fisico
4. Caracteristicas ticaicas Ausencia o dificultad de repuestos.
Registrar Gmicaments las caracteristicas que correspondsn al tipo de equipo: c e g pe Al sarvicio,
+ Procasador
+ Memoria RAM. 7. Disgabatico ticnico
: mr:'mm Presentas o revaltado imtegral de la evabuacion
. Tl!].l?.ﬁr‘d'(mﬂ.ﬂ. Clasificacidn sugerida:
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$PGR

e SUBDIRECCION DE INFOTECNOLOGIA

PROCURADURIA GENERAL DE LA REPUBLICA

INF-SDIT-004

DICTAMEN TECNICO NO. XXXX-202X SOIT

Version 1.0

Fecha: 20 de mayo de 2026

= Zde s

[ Apto para continuar en uso

I Apto con mantenimiento

[ Requiere reparacion

[ Requiere actualizacion de componentes
[ Requiere reemplazo

[ Técanicamente no funcional

De acuerdo con las pruebas y verificaciones realizadas, se determina que el equipo presenta

En consecuencia, técnicamente se considera

recomendandose

Evidencia v anexos

Fotografias del equipo, Reportes de pruebas, Cotizacion o estimacion de reparacion, si
procede.

Responsables

Responsabilidad Nombre y Cargo Firma Fecha

Elzborado por

Revisado por

Aprobado por
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14.4. F-SDIT-016 Reportes periddicos de soporte a regionales de mantenimiento

PROCURADURIA GEMERAL DE LA REPUBLICA

FSDIT-01&

CION DE INFOTEC f Yo
REPORTE PERIODICO DE SOPORTE A REGIONALES DE MANTENIMIENTO

Fecha:20 de mayo de 1026

REPORTE TRIMESTRAL
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14.5. INF-SDIT-002 Informe de incidencias atendidas a regionales

pGR PROCURADURIA GENERAL DE LA REPUBLICA & PGR PROCURADURIA GENERAL DE LA REPUBLICA

i SUBDIRECCION DE INFOTECNOLOGIA N~ SUBDIRECCION DE INFOTECNOLOGIA

| wrsomoo: | INFORME DE INCIDENCIAS REGIONAL IOOOIL | som | [ wrsonoor | LR [ soa |
Verson 10 —  Feche Jloemno2028 Faed Verson 10 — Feca Noewnm i Tsed
1 Objetive § Concluiones

Resumir loy principales resultados obcenidos durante &l periodo ¥ 1a situacion general de

Fecha

Las regd las acciomes las incidencias stendidas.
1. Alcance §. Respon:able
Especificar periodo analizado, regionales comprendidas y tipos de soporte inchuidos. " " Mot ¥ Cargi
3 Resumen de incidencias : .
Presentsr da focma conolidada ol toral de incidenciss racibidas, siandidar, remeltar y Habernda j¢
pendientes duraste el pesiodo. WM mmp':
4. Detalle de incideacias stendidas
Mtz con ¢l regiytro de las incidencias v las acciones de soporte ejecuzaday, 19 Anexss

1840 meCesaTicd.

& Incidencias pendientes

Identificar casos que no fueron solucionados, su causa, accidn pendients y rexponsable

de vagummisnto,
6 Principale: hallazgos

Describir fallas equipos con prob

uoTas

7. Recomendaciones

E&Mmmn:mmm“hmomﬂ

en s

Evidencias, fotografias, tickets, reportes técnicos u otros documentos de respaldo, cusndo
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15. Control de Cambios al Procedimiento
Historial de Cambios al Procedimiento
. Autor Descripcion del Cambio Autorizado por:
Fecha | Version = - -
Cargo Area cambio Cargo Firma




