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Fomasna 3t PGR

|NOMBRE DEL PROCESO/SUBPROCESO: |Ge_sti6n del Desarrollo, Implementacién y Mantenimiento de Sistemas Informaticos

—IGestinnzr el desarrollo, implementacién y mantenimiento de sistemas informaticos institucionales, mediante la planificacion, anilisis, disefio, construccién, despliegue y mejora continua de

| |Gestién de requerimientos

Disefio y planificacion del

‘de la claridad y precisién necesarias, lo que puede
provocar el desarrollo de funcionalidades que no
:respondan de manera efectiva a fas necesidades
|reales de los usuarios institucionales,

12.1 La planificacion del desarrollo del sistema puede

solicitante. Elaborar acm, correo o constancia de
conformidad de requerimientos. No iniciar desarrollo

yap

sin requerimi:

Elaborar plan de trabajo con cronograma,
responsables y entregables. Revisar la planificacién
por la Subdireccidn de Infotecnologia. Verificar

| logi g su aalidad, disponibilidad. seguridad y ali
OBJETIVO:
con las idades institucionales y de la ciudadani:
T T T T i i I
L (1) Etapa del proceso [ (2) Descripcian del rissgo | (3) Zona del riesgo firal, (4) Controles para mitigacién (s)h""“""“""“""“ (9)Recunos necesarios | () Fechainiclo | (8) Facha fin (%) Indicadores | {10) Medlas de verificacién
5 | plementacién | |
I.1Los requerimientos formulados por las
'dependencias de la PGR carecen, en algunos casos, Realizar r de validacién con la d d

1. Reporte de sistemas

| ot ameds

| . NN : i aticos i dos y
2 . 'ser deficiente por esumaciones incorrectas de L ) informaticos implementa
sistema tiempo. compatibilidad con infraestructura, bases de datos, 1. Servidores fisicos y en la en produccion.
tinda ituiclanales y disponibilidad def p ! Web. 2. Sistema Desarrollado
| . o tecnico. 2. Computadora. Porcenmje de 3. Manual de usuario de las
Realizar revision de codigo por pares o responsable = 3. '-E"E‘ﬂiE-S. de Ol dejuniode I de junio de proyectos de Nuevas Lec""'“&‘“:
B o . 3.1 Durante el desarrallo del sistema pueden técnico. Usar ambiente de desarrollo separado. Oficfal Técnico Programacion. 2026 2027 desarrollo 4. Reporte de versiones de
3 ml:: 0. Integracion y presentarse errares de programacion o fallas de Comparar avances contra matriz de requerimientos 4. Suite 365 Microsoft implementados en  sistemas controlados y
pruebas integracién entre modulos. aprobada. Regi incids ¥ corr version actializada. tiempo y forma | mantenimiento.
realizadas. 5. Conectividad a Internet. | 5. Reporte de usuarios con
————— Ei 19 o 9 —— 6. Bases de Datos | acceso a sistemas y
] jecutar respaldos periédicos y respaldos previos a capacitacion bisica en uso.
. . 4.1 Durante la implementacién, operacién o 'cambios criticos. Restringir modificaciones directas en |
Implementacion, operacion y o . : - "
4 - mantenimiento del sistema puede ocurrir bases de datos. Mantener biticoras de operacién. |
to
S incompatibilidad de instalacién con los equipos. Probar restauracién de respaldos. Definir
responsables de custodia de la informacién. |
5.1 La documentacién del proceso puede ser . N |
I ) o Establecer estructura documenal minima. Registrar
incomple, estar dispersa o no existir, afectando la . .
5 Control documental, idad de solici N ba. solicitudes, actas, aprobaciones, reportes, pruebas y |
e apre ruebas,
versionamiento y capacimacion K o P p constancias. Apliar codificacion y control de
cmbios, e impl del
. versianes documentales. |
sistema.
[Elaboradn por: [ [t P
Ingrid Karina Lépez Fuentes I
Di de Administracién y Fi
Suyapa del Mar Andino Ordofiez irectora de Administracion y Finanzas
|
|
T =




-

PLAN DE MITIGACION DE LOS RIESGOS

OBJETIVO:

| NOMBRE DEL PROCESO/SUBPROCESO: Operacion de Infraestructura Tecnoldgica y Redes.

Garantizar la operacién continua, segura, eficiente y disponible de la infraestructura tecnolégica y de redes institucional, mediante la administracién, monitoreo, mantenimiento y mejora de los recursos tecnolégicos, asegurando el soporte a los procesos

institucionales y la prestacién oportuna de servicios a la ciudadania.

Do? (1) Etapa del proceso

| (2) Dascripcién de! rlesgo (3) Zona del rlesgo final

de eventos tecnoldgicos

Gestion y resolucién de

Monitoreo, registro y deteccién

1.1 No se monitorean oportunamente las redes, lo
que puede impedir detectar a tiempo fallas. caidas o
disminucion en la calidad del servicio.

2.1 Los incidentes pueden cerrarse antes de ser
resueltos o no escalarse oportummente cuando:el

(4) Controles para mitigadén

(5) Responsables desu | | . I
Implamantacisn | (6) Recursos necasarfos | (7) Fecha Inido | (8) Fecha fin (9) Indicadoras | (10) Medios de verificacidn

Implementar herramientas de monitoreo continuo.
Definir responsables y turnos de revisién. Configurar
alertas automiticas por criticidad. Elaborar reportes
periédicos de disponibilidad, eventos e incidencias
detectadas.

Definir procedimiento de atencién y escalamiento al

2 | il 4 5 M }proveedor y documentar dragnéstico, solucién
incidentes tecnolégicos proveedor no pueda solucionarlos en el primer )
R . apliada y responsable.
| nivel de atencidn, | |
3.1 La falta de mantenimiento preventivo puede Elabarar plan anual o mensual de mantenimiento | :
) . . 1. Servidores [isicos y en
provocar fallas recurrentes, interrupciones del pr Programar r limpieza, |2 Web,
1la Web,
Mantenimiento y servicio o deterioro de los equipos tecnolégicos. actualizaciones y verificacion de equipos. . 1. Reporte de consumo
o il 1 o 2. Computadora. Porcentaje de la
3 restablecimiento de N . . " " i e de ancho de banda.
3.2 Los equipos, sistemas o servicios de s - 3. Sistema de tikect . L L disponibilidad en )
infraestructura R N . . . Auxiliar Técnico y ) ) 0l dejunio de = 0l de junio de . 2. Reporte en sistema de
conectividad pueden restablecerse de forma tardia Documentar causa raiz, acciones correctivas y R 4. Suite 365 Microsoft la infraestructura |
. | M y K Oficial Técnico | . ) 2026 2027 .. tickets para los
o inadecuada por parte del proveedor, afectando la valldacian del servicio restablecido. version actualizada. tecnolégiay | L.
) . . incidentes tecnoldgicos
continuidad operativa institucional. 5. Conectividad a redes
1 — | et — — resueltos.
4.1 Los permisos de acceso pueden mantenerse . e R Internet. |
3 . . . . Requerir autorizacién formal para altas, bajas y
activos después del periodo autorizado, debido a . ) . i 6. Bases de Datos
) ) modificaciones de usuarios. Aplicar perfiles de acceso
que el usuario no notifica oportunamente su N e . .
. j por rol. Revisar periédicamente usuarios activos y
finalizacién, generando riesgo de accesos no LS
privilegios. Revoaar accesos de personal trastadado o
autorizades o wso indebido de recursos )
e desvinculado.
4 Seguridad, respaldo y control | tecnoldgicos. e s |
de activos tecnolégicos Mantener inventario actualizado de equipos,
4.2 El inventario tecnolégico puede estar servidores y dispositivos de red. Registrar [
desactualizade, dificultando el control, responsable, ubicacién, estado, nimero de seriey | |
mantenimiento, ubicacién, custodia y reposicion de fecha de mantenimiento. Realizar verificaciones fisicas
los activos tecnolégicos. periédicas. Conciliar inventario técnico con registros
administrativos.
por:
Ingrid Karina Lépez Fuentes
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PROCURADURIA GENERAL DE LA REPUBLICA

PLAN DE MITIGACION DE LOS RIESGOS

NCI-TSCAT1-00; NCI-TSC/312-00

Formutris 31 PGR

OBJETIVO:

:  Soporte Técnico a Usuarios

IBrindar ayuda a los usuarios para resolver problemas con equipos, sistemas o servicios tecnoldgicos, de forma ripida y eficiente, para que puedan realizar su trabajo sin interrupciones.

e (1) Etapa dal proceso | (2) Desaripdién del riesgo (3) Zona del riesgo final (4) Controles pars mitigacin @ Impllum S (6) Recursos necssarlos (7) Fechainido (8) Facha fin (9) Indicadores (10) Medios de verificadén
1.1 La incidencia puede clasificarse incorrectamente I. Herramientas de
|Recepcién, registro y ) ) AP F © I e.m orrectamen Establecer criterios de clasifiacion por tipo, prioridad i I. Reportes de
L 1 . 3 segiin su tpo, prioridad o nivel de impacto. . precision. incidencras atendidas por
(chsificacion de selicitudes. L thétaida - e impacto. 2. Computadora. | incidencras aten P
| AU AN dparing. - p . medio de tickets.
- 3. Sistema de tikect Porcentaje de : .
. - 2. Dicamen Técnico de
L . ) py— Registrar causa identificada y pruebas realizadas Awdliar Técnicoy 4. Suite 365 Microsoft o = solicitudes de . L
| Diagnéstico, solucién y ‘21. No contar con las herramientas técnicas o ; 3 L 3 ., X 0l de junio de | Ol de junio de L Equipos Tecnoldgicos.
2 ) . I ) Validar casos complejos con personal técnico Asistente version actualizada soporte técnico
|esaalamiento técnico. \Insurnos para solucionar el problenra. ) ) ) Administrati 5.C o a 2026 2027 didas d del 3. Reporte de
| superior antes de ejecutar ambios. ministrativo . Conectividad a Internet. |atendidas dentro del matan
= === " — — — . t ablecid
‘3.1 La fala de andlisis de incidencias recurrentes . o, . ) (- Bases de Datos. empojestablecidc semestral.
o - N NN . Generar reportes periddicos de incidencias por tipo. 7. Aire comprimido. oy
| Verilicacién, documentacién y | puede impedir identifiar causas comunes, prevenir 3 N ; 4. Reportes periddicos
I i | N ) usuario, dependencia y causa. Proponer acciones |18. Estacién de alor. N
| cierre del ticket fallas futuras y mejorar 1a calidad del soporte ) de soporte trimestral.
NN preventivas. i '
|técnico. | |

Ingrid Karina Lépez Fuentes
Directora de :
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PROCURADURIA GENERAL DE LA REPUBLICA

PLAN DE MITIGACION DE LOS RIESGOS

NCI-TSCI311-00; NCI-TSC!312-00

formdao 31 PGR

DEL ¥ ESO: inistracién de Activos Tecnoldgicos
o_a;e;vo- m = | Administrar y controlar los activos tecnologicos institucionales durante su ciclo de vida, incluyendo su asignacion y préstamo a otras dependencias, para garantizar su registro, custodia, o m y disp final, conforme a fa normativa
i vigente,
N (1) Etapa del proceso | (2) Descripcién del riesgo {3) Zona del rlesgo final (4) Controles para mitigacién G)I;":M""""“m s 0040 || 1) Racursos necasarias @) Fecha Inido (®) Fecha fin (9) Indicadores (10) Medios de varificacién
Reali ificacian fisica y téenica eontra orden de
. . 1.1 Los activos fueron recibidos sin verificar | T uunn ey - |
Recepcion, verificacion y | . compra, donacién, trashado o documento de entrega,
| ) p el cump de las especifi M S .
clasificacién de activos . N con fa Subdireccion de Compras y Suministros y la
jesHesEEqRencas | Subdireccién de Bienes Nacionales. 1.Ndmero de activos con |
||| —— = = 4 SubCireccion de Sienes — I. Reporte del control de
. ] | registro completo. ) .
— . ‘2.1 Los activos pueden usarse indebidamente, Mantener registro acunlizado del responsable, : - X |acuvos tecnolégicos
Asignacion y formalizacion de N . s ] ) ‘2. Mamere de activos con || .
din \perderse o ser sustraidos, generando afectacién al M Iubmcmn y estado del activo. Informar al custodio sus registro completo identificados.
custo  patrimonio institucional. | obligaciones de uso y conservacian. NV - [ |2. Inventario acunlizado.
| - S B
m— — N 3. Actas de asignacion
B ) 3.1 Los activos se devuelven fuera del plazo i lario de solici N 2 Comp resueltos dencro del préstamo de equipo.
Gestion de préstamos, blecido o en dhici dif s M tilizar formulario de solicitud y autorizacién de Administrativo, | 3. Suite 365 Microsoft 01 de juniode Ol de junio de  plazo 4 Vale de présa
N A easi - . Vale de préstamo
Iusigna:lon ¥ reasignaciones ‘autorizadas, préstamo, trastado o reasignacion. Auxiliar Técnicoy |version actualizada. 2026 2027 4. Nomero de activos de devolucié s t
levolucion.
e = + — = = — | Ofcial Técnico 4. Conectividad a Internet. vuelos a tiempo. 5. Reporces de
| . ‘4.1 Pueden existir diferencias entre el inventario Re'ahzar (DT|CI|Ia¢I0nP-j perAlodnas Sl 5. Nimero de N id po‘
Devolucién, mantenimiento, . N o . fisico y registros patrimoniales a con la ol incidencias.
| . ) fisico y los registros administratives, dificultando el . . 3 ) .. mantenimientos 6. Conciliacion d
conciliacién y control fisico o . implementacion del sistema informatico para la | realizad oncilacion de
‘control y la trazabilidad de los actives Een ™ el conal realizados. —
. ubdireccion de Bienes Nacionales. ! |6. Niimero de informes
| emitidos
Baja, archivo d ] |
ja, archivo oflfmen y NA N/A |
reportes de gestion |
Elaborada par: Revinado p ~ | P
Ingrid Karina Lopez Fuentes
Dii de Administracién y Fi .
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PROCURADURIA GENERAL DE LA REPUBLICA

PLAN DE MITIGACION DE LOS RIESGOS

NCI-TSC11-00; NCI-TSC12-00

Formdanc 31 PGR

DEL P JBPROCESO: " d de Bases de Datos y Respaldos
oB_]Envo- E = |Garantizar la disponibilidad, integridad, confidencialidad y recupemcién_de la informacicn institucional contenida en las bases de datos, medi_znte_lz administracion eficiente. seguray ::nuolada de los sistemas gestores de bases de datos, asi como la ejecucién, verificacién y
= Iresguardo delosr Id do la idad operativa de los servicios tecnoldgicos institucionales,
e (1) Etapa del procaso (3) Descripcién del rlesgo {3) Zona del rlesgo final (4) Controles para mitigacian (s)::"’“"“’f"’“ (8) Recursos necesarios (7) Fecha inida i (8) Fecha fin ] (9) Indicadores (10) Medlos da verificadén
. . s 1.1 No tener acceso a la base de datos impidiendo o . |
| Administracion, configuracién y ) L - . L. Implementar un dominio institucional para el manejo
. | la disponibilidad o rendimiento de ta informacion, |
optimizacion de bases de datos . de base de datos en el Data Center de la PGR. |
| debido a que se depende de un proveedor. |
- 1 _ : |
i :Z [—— i —— s Prohibir cuentas compartidas y vincuiar alts, bajas y i | 1. Servidores fisicos y en la
S s credenciales pueden | e r
. Gestion de accesos y vegundad | [ E— ':ies o ﬂc:ms nopo maodificaciones de acessos con ls Gerencin de Web.
de la informacion . ;g . Recursos Humanos o la dependencia responsable del 2 Computadora. 0 deuniode | 01 de junio de Parcentaje de respaldos | I. Control de respaldos.
ponmcos personal Oficial Técnico 3. Sistema de dkect . 1(1326 2:,27 de bases de datos 2. Control de Permisos
L . . » ~ i . » |4. Suite 365 Microsoft j d i ignados o revocados.
3 Programacion, ejecucion y 3.0 Los r‘espaldos de |nf<:rmaclon pueden danarse, Mznterer van?s res.p:uFdos de ha informacion para |versién actualizada. |
resguardo de respx fa de ka anf 0 garantizar la disponibilidad de los datos. |5, Conectividad 2 Interner.

Resmauracién, atencién de
4 incidentes, control y mejora

conunua desastres.

4.1 La informacién puede no recuperarse de manera
completa ante fallas, errores, ataques informéticos o

Definir puntos de recuperacion de la informacién,

is. Bases de Datos

Suyapa del Mar Andinc Ordénez
Jefa de la Unidad de Modernizacion

Fecha: 25 de my= &

Ingrid Karina Lopez Fuentes
Directora de Administracién y Finanzas
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" PROCURARURIA GENERAL DE LA REPUBLICA

— : -~ ae = L x 1] NCI-TSC[1-00: NCETSC12-00

PLAN DE MITIGACION DE LOS RIESGOS Formutario 31 PGR
{OMBRE DEL PROCESOISURPROC Seguridad Tecnolégica y Control de Acceso
|omETIVO, Proteger los sisternas, activos tecnoldgicos e informacién instituclonal mediante el control de accesos y la aplicacién de medidas de seguridad tecnolégica, para prevenir riesgos y fortalecer el control interno.
e | (1) Etapa del procesa @ s el l'“’ 5o (4) Controles para mitigacién i (Syepoizmablendesu || oop s || ) Fechamide (8) Fecha fin 1 (9) Indicadores (10} Hhedicn da verificasidin
7 e i | Esmblecer formato oficial de solicitud, con |
‘Recepcion, valldacion y 1.1 Los accesos pueden otorgarse sin | )
¥ g . L. |firma o aprobacién de la dependencia
| -auterizacién de sollcltudes de | |ustificacién, autorizaclon o documentacion M . . i . |
e | eufici que respalde Ia solicitud. competente, Justificacion funclonal y evidencia 1. Biticoras y registros

|. Servidores fisicos y

— _i i&%{!{'ﬂl riciales Meatinte’ e { | ‘actualizades de accesos y

2.1 Las credenciales pueden entregarse sin an la Web. | i
‘Creacion, configuraciony | . pue & institucionales seguros y defar constancia de la 1. Computadora. | Porcentale de accesos cambios realizados.
2 | conwar con la informacion completa para el M i 3 P | tecnologicos 2. Reportes de revision
‘entrega segura de accesos | entrega, mediante un memorindum o correo |1 Sistema de tikect. | O1 de junio de| 01 de junio de|
3 o — } L PR __ Oficial Técnico | autorizados y ‘periédica de usuarios,
s 1 i /4. Sulte 365 Microsoft 2026 2027 . o
Meodificacion, | - iy | revisados conforme a | perfiles y privilegios.
3 restmblecimiente, suspension N/A | N/A i aetualzca. la politica institucional 3. Reportes perigdicos de
| o | |5. Conectlvidad a | |
'y cancelacion de accesos i Icontrel de accesos y
| — - S 3 T e e nternet. .
i tencion de | seguridad tecnologica.
:Mmr“" A e'n'cllon 4.1 No verificar [a caducidad del otorgados, modificados o cancelados, y emitr | 6. Bases de Datos |
4 incidentes, revisién y mejora | S . N
: licenciamiento, repartes periddicos para supervision | |

Ingrid Karina Lopez Fuentes
Directora de Administracién y Finanzas

Suyapa del Mar Andino Ordéiiez
Jefa de ka Unidad de Modernizacién
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PROCURADURIA GENERAL DE LA REPUBLICA |
_ | ") vl | _ e B WA NCI-TSC/111.00; NCI-TSC/112-00

PLAN DE MITIGACION DE LOS RIESGOS Formudare 31 PGR
T
DEL PRC ‘Soporte T t6gico a Oficinas Regional,
i = — — — —————— == —_—
OBJETIVO: |Brindar soporte Iégico a las oficinas regionales para resolver problemas con equipos, sistemas y redes, de manera oportuna, asegurando que puedan operar de forma continua y eficiente.
T -
e (1) Etapa del procese (2) Descripdén del rlesgo | ) Zona dal riengo final (4) Controkes para mitigacidn m::"“"’“"f'"“ {8) Recursos necesarics (7) Fecha inldo (8) Fecha fin (#) Indicadiores (10) Medos de verificacén
i
. N Registrar toda solicitud en sistema de tickets o
" . . .. LI Las solicitudes de soporte pueden no regiszrarse
Recepcicn, registro, clasificacion L o formato oficial, indicando fecha. oficina regional, |. Reporte de soporte
P R |0 atenderse sin evidencia, dificultando su — . e sl sl ey
{ eCnie
¥ priorizacién del requemme"tolsegnimienm. usuario, tipo de requerimiento, prioridad y |. Herramientas de . ‘
respansable asignado. preciitn, sistema de dckes o
IS S—— — 3 | i
| L N 1 2.1 El diagnéstico de la falla puede ser incorrecto o Utilizar checklist técnico de diagnéstico remoto y 2. Compuradora. - e um‘_ . .
Diagnéstico y atencién remota | . ) ) . Porcentaje de solicitudes 2. Informe de incidencias
2 s I solucién aplicada puede ser parcial, provocando la documentar causa identificada, accién aplicada y 3. Sistema de tikect . ) )
del soporte tecnolégico ) ) N B ) de soporte logico a didasar [
|reincidencia del problema. resultado de la verificacion, . . 4. Suite 365 Microsoft Ol de junio de | Ol de junio de ) ) . .
. — e ———————. - | Auxiliar Técnico i6n actualizada 2026 2027 oficinas regionales 3. Dictamenes Técnico
versién acunliada. .
Atencion presencial, i!.l Las instalaciones, configuraciones o Realizar pruebas de funcionamiento, levantar acta o 5. Conectividad a Internet. atendidas dentro del plazo de Equipos Tecnoldgicos.
3 imi e infr imi pueden €j sin pruebas o sin reporte técnico de atencin y obtener conformidad de 6. Bases de Datos. establecido 4. Reportes periédicos de|
tecnoldgica regional ‘validacién del usuario responsable. Ia oficina regional. | . . soporte a regionales de
| 7. Aire comprimido. [ tenimi
= > . mantenimiento.
Actualizar inventario, actas de entrega-recepcion, B, Estacién de calor.

Diagnéstico en sito, reparacion, 4.1 El inventario de equipos puede no actualizarse g
. L | Sl reportes de reparacion y expediente del ticket antes 9. Pasa térmica.

sustitucion, cierre y seguimiento oportunamente. i " |
| del cierre definitivo.

Ingrid Karina Lépez Fuentes

o A —
Suyapa del Mar Andino Ordéiiez - de Administracién y Finanzas
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